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INTRODUCCION

La Empresa Social Del Estado Hospital Local De Aguachica, es una institucion
prestadora de servicios de salud de baja complejidad, de caracter publico con el
objetivo de prestar servicios de salud correspondientes al Primer nivel de
atencion, con caracter de servicio publico a cargo del Estado y para ejecutar
programas, proyectos y actividades de educacién y promocién de la salud,
prevencion, tratamiento y rehabilitacién de la enfermedad, ofreciendo a quien lo
demande servicios de salud, satisfaciendo las necesidades de la poblacion que
atiende mediante el mejoramiento continuo de los servicios y la gestion
administrativa, garantizando atencion humanizada con calidad con la
participacion ciudadana conforme alo establecido por la Ley y sus reglamentos.

La Empresa Social Del Estado Hospital Local De Aguachica, define su politica de
Administracion del Riesgo alineada con los objetivos estratégicos aplicable a
todos los procesos, procedimientos, planes y metas fijados para la Sede
principal, centros y puestos urbanos o rurales, para prevenir mitigar y controlar
los potenciales riesgos que puedan afectar la gestion y el funcionamiento de la
ESE, tomando como referente los parametros del Modelo Integrado de
Planeacién y Gestion (MIPG), segun lo dispuesto en el Decreto 1499 de 2017, y
en lo referente a las lineas de defensa, enfocado bajo los lineamientos de la
Guia para la administracion del riesgo version 5 de 2020 y demas bibliografia
dispuesta por el Departamento Administrativo de la Funcién Publica, relacionada
con este tema, (DAFP), la cual articula los riesgos de gestidn, corrupcion y
seguridad digital.

De manera individual se identifican, analizan, valoran y tratan los riesgos que
pueden afectar la mision y el cumplimiento de los objetivos institucionales en el
marco de los procesos, mediante:

e La identificacion y documentacion de riesgos de gestion (financieros,
contractuales,juridicos, entre otros), corrupcion y de seguridad digital en los
programas, proyectos, planes, metas y en general en los procedimientos de
Su competencia.

e El establecimiento de acciones de control para detectar, prevenir y corregir
los riesgos identificados.
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e La actuacion correctiva y oportuna para mejorar el ejercicio de identificacion
y valoracion del riesgo ante la materializacion de los mismos,

Lo anterior con el fin de proteger los bienes y recursos institucionales, alcanzar
mejores resultados y mejorar la prestacion de los servicios habilitados conforme a
la normatividad en salud vigente, que ofrece a los usuarios en aspectos
fundamentales generacion de valor publico, eje fundamental del que hacer en la
ESE Hospital Local De Aguachica, En este marco se define esta metodologia y se
determinan las acciones para prevenir, reducir y mitigar el riesgo al igual que se
establecen los planes de contingencia ante la materializacion del riesgo.

MARCO NORMATIVO

El marco regulatorio respecto de la Planeacion, ejecucion y control del riesgo en
vista de la necesidad de establecer estrategias y politicas que permitan la ejecucion
de las acciones hacia la evolucion de las organizaciones de manera controlada;
hace necesario indicar la siguiente necesidad.

e Constitucion Politica de Colombia de 1991.

e Ley 134 de 1994 por la cual se dictan normas sobre mecanismos de
participacion ciudadana.

e Ley 720 de 2001 por medio de la cual se reconoce, promueve y regula la
accion voluntaria de los ciudadanos colombianos.

e Ley 1437 de 2011 por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo). Y derechos
constitucionales a la participacion contenidos en los Articulos 2, 3 y 103,
derecho a la participacién, a la informacion Articulos 20, 23y 74 y a la
participacion en el control del poder politico Articulo 40, asi como del
derecho a vigilar la gestién publica Articulo 270.

e Ley 019 de 2012 Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

e Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los
mecanismosde prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del controlde la gestion publica, articulo 73.
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Ley 1712 de 2014 se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1757 de 2015 se dictan disposiciones en materia de promocion y
proteccion del derecho a la participacion democratica.

Decreto 1757 de 1994 por el cual se organizan y establecen las
modalidades y formasde participacion social en la prestacion de servicios
de salud, conforme a lo dispuesto en el numeral 11 del articulo 40 del
Decreto Ley 1298 de 1994.

Decreto 2693 de 2012 Establecen los lineamientos generales de la
Estrategia de Gobierno en linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se
dictan otras disposiciones.

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y sedictan otras disposiciones.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Puablica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.

Decreto 767 de 2022 Por el cual se establecen los lineamientos generales
de la Politicade Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

Resolucién 1519 de 2020 Por la cual se definen los estandares y
directrices para publicar la informacién sefialada en el Conpes 3649 de
2010 Politica Nacional de Servicio al Ciudadano.

Conpes 3650 de 2010 Importancia Estratégica de la Estrategia de Gobierno
en Linea.

Conpes 3654 de 2010 Politica de rendicion de cuentas de la Rama
Ejecutiva a los ciudadanos.

Estrategias para la Construccion del Plan Anticorrupcion y de atencion al
ciudadano.

Guias para la administraciéon del riesgo y el disefio de controles en
entidades publicas - Version 4 y 5, expedidas por el Departamento
Administrativo de la Funcion Puablica.
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TERMINOS Y DEFINICIONES

e Activo: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacién, servicios web, redes, Hardware,
informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

e Amenazas: Situacién potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema 0 a una organizacion.

e Apetito al Riesgo: Es el nivel de riesgo que la La Empresa Social Del
Estado Hospital Local De Aguachica, puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de los Procesos Directivos y de
Mejora. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la ESE, deba o desee gestionar.

e Areas de Impacto: Consecuencia econémica o reputacional a la cual se ve
expuesta la ESE en caso de materializarse un riesgo. Los impactos que
aplican son afectacion econémica (o presupuestal) y reputacional.

e Cadena de valor: Es la interrelacion de los procesos dirigidos a satisfacer
las necesidades y requisitos de los usuarios (procesos misionales).

e Capacidad de Riesgo: Es el maximo valor del nivel de riesgo que la ESE,
puede soportar y a partir del cual se considera por los Procesos Directivos y
de Mejora que noseria posible el logro de sus objetivos.

e Caracterizacion de proceso: Estructura que permite identificar los rasgos
distintivos de los procesos. Establece su obijetivo, la relacion con los demas
procesos, los insumos, los activos, su transformacion a través de las
actividades que desarrolla y las salidas del proceso, se identifican los
proveedores y clientes o usuarios, que pueden ser internos o externos.

e Causa: Todos aquellos factores internos y externos que solos 0 en
combinacion con otros, pueden producir la materializacion de un riesgo.

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo,
pero noconstituyen la causa principal o base para que se presente el riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la
cuales se puedepresentar el riesgo.

e CICCI: Comité Institucional de Coordinacion de Control Interno.
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e Confidencialidad: Propiedad de la informacion que la hace no disponible o
sea divulgada a individuos, entidades o procesos no autorizados.

e Consecuencia: Los efectos o situaciones resultantes de la materializacion
del riesgo que impactan en el proceso, la Institucién, sus grupos de valor y
demas partes interesadas.

e Control: Medida que permite reducir o mitigar un riesgo. Los responsables
de implementar y monitorear los controles son los lideres de proceso.

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad.

e Estrategia para Combatir el Riesgo (Tratamiento): Decision que se toma
frente a un determinado nivel de riesgo. Se analiza frente al riesgo residual,
esto para procesos enfuncionamiento, cuando se trate de procesos nuevos,
se procede a partir del riesgo inherente y puede ser:

o Reducir: Después de realizar un andlisis y considerar que el nivel de
riesgo es alto, se determina tratarlo mediante transferencia o
mitigacion del mismo.

o Transferir o Trasladar: Después de realizar un andlisis, se
considera que la mejor estrategia es tercerizar el proceso o trasladar
el riesgo a través de seguros o poélizas. La responsabilidad
econOmica recae sobre el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.

o Mitigar: Después de realizar un analisis y considerar los niveles de
riesgo se implementan controles que mitiguen el nivel de riesgo. No
necesariamente es un control adicional.

o Aceptar: Después de realizar un analisis y considerar los niveles de
riesgo se determina asumir el mismo conociendo los efectos de su
posible materializacion.

o Evitar: Después de realizar un analisis y considerar que el nivel de
riesgo es demasiado alto, se determina NO asumir la actividad que
genera este riesgo.

e Evento: Riesgo materializado. Los eventos de riesgo son aquellos
incidentes que generan o podrian generar pérdidas a la ESE.

e Factores de Riesgo: Son las fuentes generadoras de riesgos. Pueden ser:
Procesos, Talento Humano, Recursos Cientificos y Tecnologicos,
Infraestructura y Eventos externos (Terceros).
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e Impacto: Las consecuencias que puede ocasionar la materializacion del
riesgo.

e Indicadores Clave de Riesgo (Un indicador de riesgos clave, también
conocido como KRI de sus siglas en inglés Key Risk Indicators): Es una
coleccion de datos historicos, por periodos de tiempo, relacionados con
algin evento cuyo comportamiento puede indicar una mayor o menor
exposicidon a determinados riesgos.

e Integridad: Propiedad de exactitud y completitud.

e Gestion del Riesgo: Proceso efectuado por todo el personal para
proporcionar a la administracion un aseguramiento razonable con respecto
al logro de los objetivos. La gestion de riesgos no es estatica, se integra
en el desarrollo de la estrategia, laformulacion de los objetivos de la
ESE, a través de la toma de decisiones cotidiana.

e Mapa de procesos: Es la representacion gréfica de los procesos
estratégicos, misionales, de apoyo, de evaluacion y sus interacciones.
Constituye la razén de ser dela entidad, sintetiza los principales propésitos
estratégicos y los valores esenciales que deben ser conocidos,
comprendidos y compartidos por todas las personas que hacen parte de la
entidad.

e Mapa de Riesgos: Documento con la informacion resultante de la gestidon
del riesgo, administrado por la segunda linea de defensa.

e Modelo de operacidon por procesos: El modelo de operacién por procesos
es el estandar organizacional que soporta la operaciéon de la entidad
publica, integrando las competencias constitucionales y legales que la rigen
con el conjunto de planes y programas necesarios para el cumplimiento de
Su mision, vision y objetivos institucionales. Pretende determinar la mejor y
mas eficiente forma de ejecutar las operaciones de la entidad.

e Nivel de Riesgo: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafino y la
magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la férmula del Nivel del
Riesgo es Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacion, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

e QOCI: Oficina de Control interno
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e Objetivo del proceso: Es el resultado que se espera lograr para cumplir la
mision y vision; determina el como logro la politica trazada y el aporte que se
hace a los objetivos institucionales. Un objetivo es un enunciado que
expresa una accioén, por lo tanto, debe iniciarse con un verbo fuerte como:
establecer, identificar, recopilar, investigar, registrar, buscar. Los objetivos
deben ser: medibles, realistas y se deben evitar frases subjetivas en su
construccion.

e Objetivos estratégicos: Identifican la finalidad hacia la cual deben dirigirse
los recursosy esfuerzos para dar cumplimiento al mandato legal aplicable a
cada entidad; estos objetivos institucionales se materializan a través de la
ejecucion de la planeacién anualde cada entidad.

¢ Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por
todas las Instituciones y entidades del orden nacional, departamental y
municipal.

e Planeacion institucional: Las estrategias de la entidad generalmente se
definen por parte de la alta direccion y obedecen a la razén de ser que
desarrolla la misma, a los planes sectoriales, las politicas especificas que
define el Gobierno nacional, departamental o municipal enmarcadas dentro
del Plan Nacional de Desarrollo. En este contexto la entidad define su
planeacién institucional. La planeacion institucional hace uso de los
procesos estratégicos, misionales, de apoyoy evaluacion para materializarla
0 ejecutarla; por lo tanto, la administracion del riesgo no puede verse de
forma aislada.

e Politica de Administracion del Riesgo: Declaracién de la direccién y las
intenciones generales respecto a la gestion del riesgo (NTC 1SO31000
Numeral 2.4). La gestiébn o administracion del riesgo establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

e Politica de Prevencion del Dafio Antijuridico: Solucion de los problemas
administrativos que generan litigiosidad e implica el uso de recursos
publicos para reducir los eventos generadores del dafio antijuridico.

e Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicién al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nUmero de veces que se pasa
por el punto de riesgo en el periodo del afo.

e Puntos de Riesgo: Son actividades dentro del flujo del proceso donde
existe evidenciao se tiene indicios que pueden ocurrir eventos de riesgo

9]
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operativo y deben mantenerse bajo control para asegurar que el proceso
cumpla con su objetivo.

Riesgo: Efecto que se causa sobre los objetivos de las ESE, debido a
eventos potenciales, que hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de Corrupcion: Posibilidad que, por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacion. Suele considerarse como una combinacion de
la probabilidad de un eventoy sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto, nos permite determinar el nivel del
riesgo inherente, dentrode unas escalas de severidad.

Riesgo Residual: Nivel de Riesgo que permanece luego de tomar medidas
preventivasy/o correctivas para el tratamiento del riesgo.

Severidad: Nivel de un riesgo, dado por una probabilidad y un impacto. En
cada nivel se define el tratamiento y los niveles de responsabilidad.

TIC: Tecnologias de la Informacion y las Comunicaciones.

Tolerancia del Riesgo: Es el valor de la maxima desviacion admisible del
nivel de riesgocon respecto al valor del apetito de riesgo determinado por la
ESE.

Vulnerabilidad: Representan la debilidad de un activo o de un control que
puede serexplotada por una 0 mas amenazas.

OBJETIVOS DEL PLAN

El objetivo principal de este plan busca establecer la clara metodologia para hacer
una administracion a la medida de los potenciales riesgos por medio de la

identificacion, manejo y seguimiento de los mismos.

Como objetivos especificos se formularon:

Vigilado Supenlsalud

Salud, Calidad y Servicio con Excelencia




HOSPITAL LOCAL DE AGUACHICA ESE. Cédlgo GER'ZOO'PL'OO:I.
GERENCIA Version 01
Descripcién Plan
Fecha 02-01-2025
\ L =
N rat PLAN TRATAMIENTO DEL RIESGO DE Pagina 10 de 39
NIT. 824.000.785-2 SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

e Acceder a informacion consistente, confiable y real para realizar una
correcta toma de decisiones.

e Hacer participes y responsables a los funcionarios de la entidad de la
magnitud y relevancia de mantener informacién confiable.

e Generar un ambiente de autogestion con relacion a la integridad vy
seguridad de la informacion.

ROLES Y RESPONSABILIDADES

Anualmente los lideres de proceso con sus respectivos equipos de trabajo,
identifican y/o validan los riesgos de gestion, corrupcion y seguridad digital
asociados al logro de los objetivos de los procesos, como un ejercicio que se
desarrolla de manera anual. Los riesgos que se identifican son abordados
conforme a lo dispuesto en este Lineamento y en la medida en que se controlan
se espera vayan desapareciendo del Mapa o Matriz de Riesgo como medio para
propiciar el logro de los objetivos del control a los mismos.

Las actividades de control se orientan a prevenir y detectar la materializacion de
éstos, porconsiguiente, su efectividad depende de qué tanto se estan logrando los
objetivos estratégicos y de proceso, correspondiendo a la primera linea de
defensa elestablecimiento de actividades de control, de acuerdo con la cultura del
autocontrol, los lideres de los procesos junto con su equipo de trabajo, realizaran
monitoreo y evaluacion de manera permanente, con el fin de analizar el estado de
sus procesos frente a los controles establecidos. Los resultados de este monitoreo,
se evidenciara en los comités dealto nivel como el Comité Coordinador de Control
Interno, en adelante el CICCI o el comité competente de conocer el tema, de
acuerdo al proceso que aplique.

El Gerente y el Subgerente, en conjunto con el equipo de trabajo, deben monitorear y
revisar periddicamente la gestion de riesgos de corrupciony si es el caso ajustarlo
(primera linea de defensa). Le corresponde, igualmente, adelantar el monitoreo, ya
gue su importancia radica en la necesidad de llevar a cabo un seguimiento
constante ala gestion del riesgo y a la efectividad de los controles establecidos.
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SEGUIMIENTO A LAS ACCIONES DE CONTROL DEL RIESGO EN CASA
PROCESO

Segun la periodicidad definida para cada riesgo, se verificara el cumplimiento de
las acciones, analizando los resultados dejando evidencia del avance, asi como
las observaciones frente a las desviaciones para establecer las acciones
inmediatas para su control preventivo, detectivo o correctivo.

e Se documentaran las acciones de correccion o prevencion en el plan de
mejoramiento.

e Se actualizara el Mapa de Riesgo anualmente teniendo en cuenta el
resultado delas evaluaciones de las acciones y/o ubicacion del riesgo.

Para el Tratamiento del Riesgo, se puede identificar entre los siguientes criterios
teniendo en cuenta su valoracion:

e Aceptar el riesgo: No se adopta ninguna medida que afecte la Probabilidad
o el impacto del riesgo (Ningun Riesgo de Corrupcion podra ser aceptado).

e Reducir el riesgo: Se adoptan medidas para reducir la Probabilidad o el
Impacto del riesgo, 0 ambos, por lo general conlleva a la implementacion de
Controles. El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda
reevaluar como algo aceptable para la entidad. Estos controles disminuyen
normalmente la probabilidad y/o el impacto del riesgo. Deberian
seleccionarse controles apropiados y con una adecuada segregacion de
funciones, de manera que el tratamiento al riesgo adoptado logre la
reduccion prevista sobre este.

e Evitar el riesgo: Se adoptan las actividades que dan ligar al riesgo, es decir,
no iniciar o no continuar con la actividad que lo provoca. Cuando los
escenarios de riesgo identificado se consideran demasiado extremos se
puede tomar una decision para evitar el riesgo.

e Desde el punto de vista de los responsables de la toma de decisiones, este
tratamiento es simple, la menos arriesgada y menos costosa, pero es un
obstaculo para el desarrollo de las actividades de la entidad y, por lo tanto,
hay situaciones donde no es una opcion.
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e Compartir el riesgo: Se reduce la Probabilidad o el Impacto del riesgo, o el
impacto del riesgo transfiiendo o compartiendo una parte de este. Los
riesgos de Corrupcion se pueden compartir, pero no se puede transferir su
responsabilidad. Cuando es muy dificil para la entidad reducir el riesgo a un
nivel aceptable o se carece de conocimientos necesarios para gestionarlo,
este puede ser compartido con otra parte interesada que pueda gestionarlo
con mas eficacia. Cabe sefalar que normalmente no es posible transferir la
responsabilidad del riesgo.

La Empresa Social del

METODOLOGIA

Estado Hospital

Local de Aguachica, aplicara la

metodologia establecida por el Departamento Administrativo dela Funcién Publica,
descrita en la Guia para la administracion de riesgos y el disefio de controles en

entidades publicas.

Figura 1: Pasos basicos para la administracion del Riesgo
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Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio
Institucional de Funcion Puablica

La metodologia para la gestion de la Politica de Administracion del riesgo, se
desarrolla a través de tres (3) pasos basicos:

e Paso 1. Politica de Administracion del riesgo
e Paso 2. Identificacion de riesgos

e Paso 3. Valoracién deriesgo

PASO No. 1: POLITICA DE ADMINISTRACION DE RIESGOS

La Alta Direccién, se compromete a administrar adecuadamente los riesgos a los
gue se encuentra expuesta y que pueden interferir en el logro de la mision, los
objetivos institucionales y su imagen ante grupos de valor y demas partes
interesadas; lo anterior, atendiendo los lineamientos definidos a través de la
metodologia establecida para su identificacién, valoracion, control y monitoreo;
determinando a su vez, las acciones necesarias de control detectivas y
preventivas de manera oportuna, para evitar su materializacion y asi mismo,
mitigar las posibles consecuencias a fin de mantener los niveles de riesgo
aceptables.

La administracion del riesgo requiere de un analisis inicial relacionado con el
estado actualde la estructura de riesgos y su gestion, ademas del conocimiento
desde el punto de vistaestratégico de la aplicacién de los tres (3) pasos béasicos
para su desarrollo y, finalmente, de la definicion e implantacion de estrategias de
comunicacion transversales a toda la entidad para que su efectividad pueda ser
evidenciada.

La Empresa Social Del Estado Hospital Local De Aguachica, se compromete a
prevenir los potenciales riesgos que afectan la gestion, fundamentada en la
aplicacion de controles enmarcados en el modelo integrado de planeacion y
gestion, la guia de administracion del riesgo y el disefio de controles.

Atendiendo esta metodologia para la administracion del riesgo, a continuacion, se
documentan los aspectos institucionales estratégico (misién, visién, objetivos
institucionales y planeacion institucional); por otra parte, es esencial operar por
procesos, con el fin de contemplar la informacién asociada a los mismos.

&)
Vigilado Supersalud Salud, Calidad y Servicio con Excelencia




HOSPITAL LOCAL DE AGUACHICA ESE. Cédlgo GER'200'PL'001
GERENCIA Version 01
Descripcién Plan
Fecha 02-01-2025
\ ) =
N At PLAN TRATAMIENTO DEL RIESGO DE Pagina 14 de 39
NIT. 824.000.785-2 SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
MISION

Prestamos servicios de atencion primaria en salud con enfoque integral, orientado
a la seguridad del paciente, la atencion humanizada y la satisfaccion de los
usuarios y sus familias. Contamos con tecnologia avanzada en cada uno de
nuestros procesos, con talento humano idoneo, altamente calificado, autonomo,
responsable, estratégico, competitivo y motivado a brindar un servicio con calidad.

VISION

El Hospital Local de Aguachica E.S.E, sera para el 2030, una empresa lider en la
prestacion Primaria en Salud con un modelo de atencién integral en salud
humanizada y de alta calidad, con acciones asociadas en la promocion y
mantenimiento de la salud en cada curso de vida, en la atencion integral materno
perinatal, educacion e investigacion docencia servicio y la gestion de riesgo en
salud de forma oportuna, accesible, garantizando la seguridad y satisfaccion en
los usuarios y sus familias.

e Objetivos Institucionales

Prestar servicios de salud, integrales, con atencién humanizada, centrada en el
usuario y su familia con énfasis en la promociéon y mantenimiento de la salud y
mejoramiento de niveles de salud; integrando el direccionamiento estratégico a la
gestion por procesos y a la gestién del talento humano, mediante el mejoramiento
continuo de los atributos de calidad y el fortalecimiento de la satisfaccion de las
necesidades y expectativas de las personas.

Gestionar el desarrollo Integral del Talento Humano, mediante el fomento de la
cultura y el clima organizacional, el fortalecimiento de las competencias y el
bienestar laboral.

e Objetivo Estratégico social

Orientar el desarrollo de la Empresa Social del Estado ElI Hospital Local de
Aguachica, hacia el mejoramiento de la Gestibn Organizacional a través de la
implementacion del Sistema Integral de Garantia de Calidad, encaminado hacia
resultados que evidencien el progreso en la calidad en la Prestacion de Servicios
de Salud Seguros, con Calidez, Sistema Integral de Gestion y Control, Desarrollo
Organizacional, la Sostenibilidad Financiera y la Responsabilidad Social vy
Ambiental.

9]
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e Objetivos estratégicos en la Prestacion de servicios y humanizacion

Prestar servicios de salud, integrales, con atencion humanizada, centrada en el
usuario y su familia con énfasis en la promocién y mantenimiento de la salud y
mejoramiento de niveles de salud, integrando el direccionamiento estratégico a la
gestidon por procesos y a la gestion del talento humano, mediante el mejoramiento
continuo de los atributos de calidad y el fortalecimiento de la satisfaccién de las
necesidades y expectativas de las personas.

Gestionar el desarrollo Integral del Talento Humano, mediante el fomento de la
cultura y el clima organizacional, el fortalecimiento de las competencias y el
bienestar laboral.

e Objetivos estratégicos Sistema Gestion de la Calidad

Ademas de ejecutar procesos asistenciales y de apoyo bajo un marco general del
cumplimento de las normas y de garantia de la calidad, se quiere establecer una
linea clarade atencién centrada en la seguridad del paciente, que permita ademas
de mejorar su condicion de salud y vida, fidelizarlo como usuario en la Institucion.

e Objetivos estratégicos Operatividad Financieray Administrativa

Garantizar la auto sostenibilidad financiera y rentabilidad social de la E.S.E.,
mediante la optimizaciébn de los recursos humanos, fisicos, tecnoldgicos y
financieros, y la evaluacion permanente del riesgo fiscal y financiero, que faciliten
el buen funcionamiento de los procesos organizacionales.

Gestionar a través de recursos propios y proyectos de inversion contar con la
infraestructura hospitalaria adecuada acorde a los lineamientos y requisitos
legales del sistema obligatorio de garantia de la calidad en salud; siempre en pro
del usuario de La Empresa Social Del Estado Hospital Local De Aguachica.

e Objetivos estratégicos Sistema de informacion

En el mediano plazo contar con un sistema de informacion integral que articule en
tiempo real y de manera eficiente la informacion generada tanto del area asistencial
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como del area administrativa y que a su vez de respuesta oportuna a las
necesidades de nuestros clientesy actores del sistema.

Institucionalidad desde el MIPG
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Figura 2. Esquema general del modelo integrado de planeacién y gestion
(MIPG)

El modelo integrado de planeacion y gestion (MIPG) es un marco de referencia
para dirigir,planear, ejecutar, hacer seguimiento, evaluar y controlar las actividades
de las entidades y organismos publicos, este modelo tiene el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos con integridad ycalidad en el servicio.

El MIPG opera a través de 7 dimensiones (talento humano, direccionamiento
estratégico, gestion con valores para el resultado, evaluacion de resultados,
informacién y comunicacion, gestion del conocimiento y la innovacion y,finalmente,
control interno) que agrupan las politicas de gestion y desempefio institucional y
que, implementadas de manera articulada e interrelacionada, permitirdn que el
modelo funcione y opere adecuadamente, tal como se observa en la siguiente
figura.
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Por otro lado, para aprender, determina las siguientes responsabilidades por otro
lado para aprender, determina las siguientes responsabilidades en relacion con las
lineas de defensa establecidas en el Modelo Integrado de Planeacion y gestion y
gestion — MPG, conforme a la imagen anterior.

EFICIENCIA EFICACIA

Relacion entre Los Insumos Cumplimiento de los
y los productos objetivos

A frtrty
M [ ]
§ _:.'I_f‘ +> § I 3;
‘— EJECUCION | l RESULTADOS —J

CADENA DE VALOR
Figura 3: Cadena de valor Publico

Es importante definir la cadena de valor en si misma, este modelo propuesto y
difundido por Michael Porter, constituye para la Empresa Social Del Estado
Hospital Local De Aguachica, uno de los instrumentos mas ricos y populares para
el andlisis interno. El concepto de cadena de valor se refiere a la desagregacion
Institucional en las actividades basicas que es preciso llevar a cabo para generar
un servicio o bien, es el conjunto de actividades que se desarrollan sucesivamente
para generar valor a la gestion y generar resultados que impacten en la calidad de
vida delos grupos de valor, por tanto; la importancia de controlar sus riesgos, tal
como se observaen la imagen.
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LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

La gestion integral del riesgo es un proceso que permite identificar y administrar los
eventos potenciales que pueden afectar el logro de la estrategia, la ejecucién de
acciones, actividades, procedimientos y procesos en general. El ciclo de la gestion
integral de riesgos comprende acciones de identificacion, medicion, control,
monitoreo, comunicacion y divulgacion de los riesgos, los cuales se deben
gestionar garantizando lo siguiente:

e La adopcion de una metodologia para la gestion del riesgo.
e La identificacidn de riesgos relevantes, atendiendo su posible incidencia
sobre losobjetivos estratégicos, sostenibilidad y la continuidad de la gestion.

Esta politica para la gestion del riesgo se encuentra alineada con los objetivos
estratégicos de La Empresa Social Del Estado Hospital Local De Aguachica
aplicable a todos los procesos, procedimientos, planes y metas para prevenir
mitigar y controlar los riesgos.

En cuanto al riesgo de corrupcion, se puede decir que es una actividad dificil de
detectar. Para tal efecto deben atender a los lineamientos y las actividades
descritas en la primeray segunda linea de defensa aqui descritas. Reporte de la
gestién del riesgo de corrupcion De igual forma, se debe reportar en el mapa y
plan de tratamiento de riesgos los riesgos de corrupcion, de tal manera que se
comunique toda la informacién necesaria para su comprension y tratamiento.

e Seguimiento de riesgos de corrupcion

Seguimiento: La Oficina Asesora de Control Interno, debe adelantar seguimiento a
la gestion de los riesgos institucionales. En este sentido, es necesario que en sus
procesos de auditoria interna se analicen las causas, los riesgos, la efectividad de
los controles incorporados en el mapa de riesgos institucional y el cumplimiento de
las acciones planteadas.

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.
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Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse
dentro delos diez (10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse
dentro delos diez (10) primeros dias del mes de enero de la siguiente vigencia a la
ejecucion del plan.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
paginaweb de la entidad o en un lugar de facil acceso para el ciudadano. (Ver
matriz de seguimiento a los riesgos de corrupcién) En especial deberéd adelantar
las siguientes actividades:

o Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina
web de la entidad. * Seguimiento a la gestidn del riesgo.

o Revision de los riesgos y su evolucion.

o Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada. Acciones a seguir en caso de
materializacion de riesgos de corrupciéon En el evento de materializarse un
riesgo de corrupcion, es necesario realizar los ajustes necesarios con
acciones, tales como:

o Informar a las autoridades de la ocurrencia del hecho de corrupcion.

o Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos
y controles.

o Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
corrupcion.

o Llevar a cabo un monitoreo permanente. La Oficina de Control Interno debe
asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma oportuna y efectiva. Las acciones adelantadas se
refieren a:

Determinar la efectividad de los controles. Mejorar la valoracion de los
riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo. Revisar las acciones
del monitoreo.
9]
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OBJETIVO DE LA POLITICA PARA LA ADMINISTRACION DEL RIESGO

Aportar al control de los procesos en el marco del cumplimiento de la mision y al
logro de los objetivos institucionales, mediante la identificacion de los Riesgos, la
asignacion de responsables de la Gestion, funcionamiento y prestacion de los
servicios de La Empresa Social Del Estado Hospital Local De Aguachica,
conforme a lo establecido en la Dimensién 7 del MIPG (Lineas de Defensa) y
lineamientos para el tratamiento, manejo y seguimiento a los riesgos de gestion,
corrupcion, y seguridad digital.

ALCANCE DE LA POLITICA PARA LA ADMINISTRACION DEL RIESGO

La Politica Institucional para la Administracion del Riesgo aplica a todos los
procesos del modelo de operacidon por procesos, a los planes institucionales y
programas, a los procesos y acciones a cargo de los servidores publicos y
contratistas de prestacion de servicios directos e indirectos de La Empresa Social
Del Estado Hospital Local De Aguachica, en el cumplimiento de sus funciones,
obligaciones y actividades, tanto en la Sede Principal como en sus Centro y
Puestos Urbanos o Rurales.

La Politica de administracion del Riesgo involucra el contexto, identificacion,
valoracion, tratamiento, monitoreo, revision, comunicacion, consulta y analisis.

MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

Para determinar la capacidad de riesgo en La Empresa Social Del Estado Hospital
Local De Aguachica, se considera el apetito del riesgo, a fin de contar con
mayores elementos de juicio para su analisis:

Para determinar la capacidad de riesgo se debe aplicar los valores de probabilidad
e impacto, con la participacion y aprobacion de la direccion, de acuerdo con las
competencias del CICCI, teniendo en cuenta los siguientes valores:

o Valor maximo de la escala que resulta de combinar la probabilidad y el
impacto.

o Valor maximo que, segun el buen criterio de la alta direccion y bajo los
requisitos del marco legal aplicable, puede ser resistido antes de perder
total o parcialmente la capacidad de cumplir con sus objetivos. Este valor se
denomina “capacidad de riesgo”.
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o De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo
gue se esté analizando, es el maximo valor del nivel de riesgo que se puede
soportar y a partir del cual se considera por la alta direccion que no seria
posible el logro de los objetivos.

DETERMINACION DEL APETITO DE RIESGO

Luego de determinada la capacidad de riesgo por parte de la alta direccion, estas
mismas instancias deben determinar el valor maximo deseable del nivel de riesgo
que podria permitir el logro de los objetivos institucionales en condiciones
normales de operacion del modelo integrado de planeacion y gestion.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo
que La Empresa Social Del Estado Hospital Local De Aguachica, puede aceptar,
relacionado con sus objetivos, el marco legal y las disposiciones de la alta
direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que se
debe o se desea gestionar.

TOLERANCIA DE RIESGO

La tolerancia de riesgo es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o
superior al apetito de riesgo y menor o igual a la capacidad de riesgo.

El limite o valor de la tolerancia de riesgo es definido por la alta direccion y no
puede ser superior al valor de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa institucionalmente, y su uso
esta limitado a determinar el tipo de acciones para abordar los riesgos, dado que
las acciones que se desprendan a partir del analisis de riesgos deben ser
proporcionadas y razonables, lo cual se puede determinar en funcion del valor del
nivel de riesgo residual obtenido y su comparacion con el apetito y tolerancia de
riesgo.
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ASEGURAMIENTODEL AMBIENTE DE CONTROL DEL RIESGO DESDE EL
MIPG

En cumplimiento del articulo 73 de la Ley 1474 de 2011, relacionado con la
prevencion de los riesgos de corrupcion, la Identificacion del riesgo también se
har4 a partir del desarrollo de las otras dimensiones tales como Gestién del
Talento Humano, Direccionamiento Estratégico y Planeacion, Gestidon con Valores
para Resultados, etcétera, de conformidad con los siguientes conceptos aplicables
a La Empresa Social Del Estado Hospital Local De Aguachica.

IDENTIFICACION DEL RIESGO

La Empresa Social Del Estado Hospital Local De Aguachica, la identificacion de
riesgos tiene como objetivo establecer cudles son los riesgos asociados a su
operacion, lo que permite determinar cuéles estan identificados, controlados vy
cudles no. Para ello se debe tener en cuenta el contexto estratégico en el que se
opera, objetivos estratégicos y de procesos, puntos de riesgo operativo, areas de
impacto y factores de riesgo.

El objetivo de la identificacion del riesgo es conocer los sucesos que se pueden
producir Institucionalmente, y las consecuencias que puedan tener sobre sus
objetivos, por tanto, en cada proceso se debe reconocer el concepto de
“administracion del riesgo”, la politica y la metodologia definida, los involucrados y
el entorno del proceso, tal como a continuacion se establece.

ANALISIS OBJETIVOS ESTRATEGICO

La Empresa Social Del Estado Hospital Local De Aguachica, como prestadora de
servicios de salud desde lo dispuesto en el Sistema obligatorio de Garantia de la
Calidad articulado con MIPG, cuenta con el programa de seguridad del paciente,
ya que es éste la razon de ser, los procesos, protocolos, guias y demas
documentos estandarizados obedecen a este sistema con enfoque a habilitacién y
acreditacion, sistema de informacién y auditoria para el mejoramiento de la
calidad, en cuanto a la gestion administrativa y su funcionamiento se cuenta con el
Manual de Procesos y procedimientos documentados y esta planeado su
actualizacion para la proxima vigencia, enfocado a los objetivos, alcance
(caracterizacion), para lo cual ya se adelantdo la respectiva socializacion y
asistencia técnica a los lideres de procesos y referentes de programas, para lo
cual se alineard con la mision y vision, para asegurar que contribuya a los
objetivos estratégicos.
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El grupo de trabajo profesional, es el responsable de la identificacion, monitoreo,
reporte y socializacion del riesgo asociados a sus procesos, la consecuencia
econOmica o reputacional a la cual se expone en caso de materializarse un riesgo.
Los impactos que aplican son afectacion econdmica (0 presupuestal) y
reputacional, para su manejo se adelantan los respectivos planes de mejora.

La identificacion y calificacion de las acciones de control para los riesgos conforme
a los requerimientos de la metodologia, se incorporan al Mapa o Matriz de Riesgo
por procesos con toda la informacién recopilada, conforme a lo establecido en este
lineamiento, para su gestion y tratamiento, asi como los factores o fuentes
generadoras del riesgo.

Los siguientes son los aspectos que se tienen en cuenta en atencion a la
implementacion de esta metodologia.

o Los Insumos, corresponden a los recursos financieros, humanos y
materiales empleados para la prestacion de los Servicios habilitados de La
Empresa Social Del Estado Hospital Local De Aguachica Procesos: Son las
actividades realizadas para elaborar o transformar en un resultado
intermedio o final.

o Productos: Servicios prestados demandados por la poblacion para
satisfacer las necesidades y expectativas o responder a las causas
especificas de un problema.

o Resultados o efectos: Cambios en el comportamiento o en el estado de
los beneficiarios como consecuencia de recibir los productos, bienes o
servicios.

o Impacto: Cambios en las condiciones de vida en la poblacion objetivo.
Mayor valorpublico en términos de bienestar prosperidad general y calidad
de vida de la poblacién.

o Identificacion de los puntos de riesgo: Son actividades dentro del flujo del
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventosde riesgo operativo y deben mantenerse bajo control para asegurar
gue el procesocumpla con su objetivo.
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IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos y pueden estar relacionadas con el
Proceso, Talento humano, Tecnologia, Infraestructura, Dotacion, evento adverso o
incidente.

FACTOR DEFINICION DESCRIPCION
Falta de procedimientos
Eventos relacionados con | Errores de grabacion,
errores en las actividades que autorizacion

PROCESOS deben realizar los servidores de

S Errores en célculos para
la organizacion.

pagos internos y externos

Falta de capacitacion, temas
relacionados con el personal

Pérdida activos

Incluye seguridad y salud en el

4 ; . Posibles comportamientos no
TALENTO HUMANO trabajo. Se analiza posible dolo e

éticos de los empleados

intencion frente a la corrupcion. : -
Fraude interno (corrupcion,

soborno)

Dafio de equipos

TECNOLOGIA Eventos relacionados con la Caida de aplicaciones

infraestructura tecnoldgica de la

entidad. Caida de redes
Errores en programas
Eventos relacionados con la Derrumbes
INFRAESTRUCTURA | infraestructura fisica de la Incendios
entidad.

Inundaciones

Dafios a activos fijos

Suplantacion de identidad

EVENTO EXTERNO Situaciones externas que Asalto a la oficina
afectan la entidad. Atentados, vandalismo, orden
publico

Las causas por las cuales se puede generar el riesgo y tipos de causa
corresponden a:

o Causa inmediata: Circunstancia o situacién evidente sobre la cual se
presenta el riesgo, no constituye la causa principal o base para que se
presente el riesgo.

o Causa raiz: Es la causa principal o basica, corresponde a las razones por
la cual se puede presentar el riesgo, es la base para la definicion de
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controles en la etapa de valoracion del riesgo. Se debe tener en cuenta
gue para un mismo riesgo puede existirmas de una causa 0 subcausas
gue pueden ser analizadas.

CLASIFICACION DEL RIESGO

Permite agrupar los factores de riesgo identificados, se clasifica cada uno de los
riesgosen las siguientes categorias.

Tabla 3: Clasificacion del riesgo

. FACTORES DE
CLASIFICACION PIESGO
EJECUCION Y bérdidas derivadas d |
ADMINISTRACIONDE rerdidas ed”"‘."‘.ats € ercrjores en 1a PROCESOS
PROCESOS ejecucion y aaministracion ae procesos.

FRAUDE EXTERNO

Pérdida derivada de actos de fraude por
personas ajenas a la organizacién (no
participa personal de la entidad).

EVENTO EXTERNO

FRAUDE INTERNO

Pérdida debido a actos de fraude,
actuaciones irregulares, comision de
hechos delictivos abuso de confianza,
apropiacién indebida, incumplimiento de
regulaciones legales o internas en las
cuales estd involucrado por lo menos 1
participante interno, y son realizadas de
forma

intencional y/o con &nimo de lucro para
si mismo o para terceros.

TALENTO HUMANO

FALLAS TECNOLOGICAS

Errores en hardware, software,
telecomunicaciones, interrupcion de
servicios

basicos.

TECNOLOGIA

RELACIONESLABORALES

Pérdidas que surgen de acciones
contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de
demandas por dafios personales o de
discriminacion.

PUEDE ASOCIARSE A
VARIOS FACTORES
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Fallas negligentes o involuntarias de las
nggﬁ‘g%ss v obligaciones frente a los usuarios y que
PRACTICAS impiden satisfacer una obligacion
profesional frente a éstos.
DANOS A ACTIVOS Pérdida por dafios o extravios de los INFRAESTRUCTURA
FIJOS/EVENTOS activos fijos por desastres naturales u EVENTO EXTERNO
EXTERNOS otros riesgos/eventos externos como
atentados, vandalismo, orden publico.

DESCRIPCION DEL RIESGO

Para la redaccion de los riesgos de gestion, corrupcion y seguridad de la
informacion, se adoptan los esquemas propuestos por el Departamento
Administrativo de la funcién publica, a través de la guia para la administracion del
riesgo y el disefio de controles en entidades publicas, asi:

RIESGO DE CORRUPCION

Es necesario que, en la descripcion del riesgo concurran los componentes de su
definicion, considerando ademas la probabilidad de fraude y corrupcion:

Ejemplo: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre
propio o de terceros con el fin de celebrar un contrato.

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar
lugar a ambigtedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcién y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere
la utilizacion de la guia de lineamientos descripcion riesgo de corrupcion.

RIESGOS DE SEGURIDAD DIGITAL O DE LA INFORMACION

Los riesgos de seguridad digital que puedan afectar la confidencialidad, integridad
y disponibilidad de la informacién de los procesos se basa en la afectacion de tres
criterios en un activo, y por lo tanto su redaccion correspondera a:

9]
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Ejemplo:

Pérdida de integridad
Pérdida de disponibilidad
Pérdida de confidencialidad

Identifique los activos de informacion (solo aplican para riesgos de seguridad de la
informacién).

Un activo es cualquier elemento que tenga valor para la entidad, sin embargo, en
el contexto de seguridad digital, son activos elementos tales como: aplicaciones de
la organizacion, servicios web — redes, informacion fisica o digital, Tecnologias de
informacion Tl -Tecnologias de operacion TO que se utilizan para la gestion y
funcionamiento en el entorno digital.

De igual manera, permite determinar qué es lo mas importante que cada entidad y
Sus procesos poseen (sean bases de datos, archivos, servidores web o
aplicaciones clave para que la entidad pueda prestar sus servicios).

Los pasos a seqguir para identificar los activos de informacion, corresponden a los
siguientes pasos:

Paso No. 1: Listar los activos por cada proceso

Paso No. 2 Identificar el duefio de los activos

Paso No. 3 Clasificar los activos

Paso No. 4 Clasificar la informacion

Paso No. 5 Determinar la criticidad del activo

Paso No 6 Identificar si existe infraestructura critica cibernética

Para la identificacion y valoracion de activos se debe sensibilizar al personal de
cada proceso donde aplique la gestion del riesgo de seguridad de la informacion
para que sea realizada por la Primera Linea de defensa — lideres de proceso,
con la orientacion del Profesional universitario de sistemas y su Personal de
Apoyo en su calidad de responsables de la seguridad digital y seguridad de la
informacion de La Empresa Social Del Estado Hospital Local De Aguachica.

Para la Sensibilizacion sobre este tema el Departamento Administrativo de la
Funcion Publica, ha recomendado a todas las entidades la seccion 3.1.6 del
“Modelo nacional de gestion de riesgo de seguridad de la informacion en
entidades publicas” del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

En cuanto a los demas riesgos aplicables a la ESE, se considerara lo siguiente:
&)
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Los Riesgos relacionados con la seguridad y salud en el trabajo, se
intervendran de acuerdo con lo establecido en el Plan de Trabajo Anual en
Seguridad y Salud en el Trabajo; (Decreto 612 de 2018), para la vigencia y
normatividad aplicable.

Para la gestion de los riesgos de contratacién, se tendra en cuenta el
Documento Conpes 3714 de 2011 y los lineamientos de Colombia Compra
Eficiente.

Los riesgos defensa juridica, Seran administrados bajo la metodologia de
prevencion del dafio antijuridico de la Agencia Nacional de Defensa Juridica del
Estado donde el Comité de Conciliacion anualmente aprobara la Politica de
Prevencion del Dafio Antijuridico, el representante legal de la ESE, expedira el
documento mediante el cual se adopte la Politica de Prevencion del Dafio
Antijuridico e impartira las directrices para su divulgaciéon y el Secretario Técnico
del Comité de Conciliacion junto con su grupo de apoyo, brindara la informacién y
prestara la colaboracion necesaria para realizar el respectivo seguimiento y
evaluacion.

PASO 3. VALORACION DEL RIESGO

La valoracion permite establecer la probabilidad de ocurrencia del riesgo y el nivel
de impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE),
y a través de la evaluacion del riesgo se busca confrontar los resultados del
analisis del riesgo inicial, frente a los controles establecidos, con el fin de
determinar la zona de riesgo final (RIESGO RESIDUAL), para establecer el
movimiento en la matriz de calor y determinar el plan de accion (opcion de
tratamiento) acorde con las estrategias para combatir el riesgo.

PROBABILIDAD

Para estimar el Nivel de riesgo inicial los valores determinados para la
probabilidad y el impacto o consecuencia se cruzan conforme a lo establecido en
la Matriz de calificacion del riesgo, Niveles de Aceptacion del Riesgo, con el fin de
determinar la zona de riesgo en el cual se ubica el riesgo identificado con la
participacion de los responsables de los diferentes procesos.
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Acorde con los riesgos residuales aprobados por los lideres de procesos y
socializados en el Comité Institucional de Coordinacion de Control Interno, se
debe definir la periodicidad de seguimiento y estrategia de tratamiento a los
riesgos residuales aceptados

Tabla 4: Criterios para definir los Niveles de Probabilidad del Riesgos

Tabla 1. CRITERIOS PARA DEFINIR NIVEL DE PROBABILIDAD

Criterios FRECUENCIA DE LA ACTIVIDAD Probabilidad

La actividad que conlleva el riesgo se ejecuta como maximos 2 veces

~ 20%
por afio

Muy Baja

Baja La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio. 40%

La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por
afno.

La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afioy
maximo 5000 veces por afio.

60%

media

80%

La actividad que conlleva el riesgo se ejecuta mas de 5.000 veces por 100%
afo.

Criterios de analisis para estimar la probabilidad:

A continuacién, se desarrolla conceptualmente este tema, para contar con
mayores elementos de juicio para su analisis, iniciando con las siguientes
definiciones:

Nivel de Riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la ESE y el impacto en el cumplimiento de sus objetivos.

Apetito de riesgo: Es el nivel de riesgo que la ESE puede aceptar en relacion con
sus objetivos, el marco legal y las disposiciones de la Alta Direccién. El apetito de
riesgo puede ser diferente para los distintos tipos de riesgos que la ESE debe o
desea gestionar.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la ESE.
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Capacidad de riesgo: Es el maximo valor del nivel de riesgo que la ESE puede
soportar y a partir del cual la alta direccion considera que no seria posible el logro
de los objetivos Institucionales.

Los niveles de aceptacion de los riesgos identificados, variaran segun la celda
en lague se ubica el riesgo residual en la matriz de calor (niveles de severidad),
los valores determinados para la probabilidad y el impacto se cruzan conforme a lo
establecido enla siguiente Matriz de calificacion del riesgo, con el fin de determinar
la zona de riesgoen el cual se ubica el riesgo.

En el caso de los Riesgos de Corrupcion, estos no pueden ser aceptados, en
cumplimiento de la consigna “tolerancia cero a los hechos de corrupcién”. De
igual manera, el andlisis de impacto se realizara teniendo en cuenta solamente los
niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre
seran significativos;en este orden de ideas, no aplican los niveles de impacto Bajo
y Muy Bajo.

IMPACTO

A través de la siguiente tabla, se establecen los criterios para definir el nivel de
impacto para riesgos de GESTION y SEGURIDAD DE LA INFORMACION.

Tabla 5 Criterios para definir el Nivel de Impacto del Riesgo

Criterio AFECTACION REPUTACIONAL
ECONOMICA

Leve 20% |Afectacibn menor aEl riesgo afecta la imagen de algin area de la ESE
10SMLMV

Afectacion Entre 10[El riesgo afecta la imagen de la ESE internamente, de
Menor 40% y50 SMLMV conocimiento  general nivelinterno, de junta directiva y/o
de proveedores

Moderado 60% |Afectacion Entre 50l riesgo afecta la imagen Institucional con algunos
100 SMLMV usuarios derelevancia frente al logro de los objetivos.
fectacion Entre 100El riesgo afecta la imagen de la entidad con efecto
500 SMLMV publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.
fectacion Mayor [El riesgo afecta la imagen de la ESE a nivel
ab500 SMLMV |nacional, con efecto  publicitario  sostenido  a nivel
pais

Fuente:https://www.funcionpublica.gov.co/web/eva/bibliotecavirtual//do
cument library/bGsp2ljuBdeu/view file/34316499
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Por otra parte, la siguiente tabla indica los criterios para calificar el impacto en
riesgos deCORRUPCION.

MATRIZ DE CALIFICACION DEL NIVEL DE SEVERIDAD DEL RIESGO (ZONA
DE RIESGO — MAPA DE CALOR)

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen cuatro (4) zonas de severidad en la matriz de
calor (BAJO, MODERADO, ALTO, EXTREMO). A través de esta, tabla se define la
zona de riesgo inicial (RIESGO INHERENTE).

Analisis preliminar (riesgo inherente): Se trata de determinar los niveles de
severidad a través de la combinacién entre la probabilidad y el impacto. Se definen
4 zonas de severidad en la matriz de calor (tal como se observa en la Tabla Matriz
de calor (niveles de severidad del riesgo)

Tabla 7 Matriz de calor (Criterios de probabilidad frente al Impacto del riesgo)

NIYEL DE RIESGD

Criterio I MPACTO

Probabilidad HI?:I!:.EE
ay

5] Alto Alto Alto Alto Alto RIEZGO

3 ik )

d| Alve 80X Moderaddoderads Alto

Alra.,
Fd

Media [
(1 0T 'll_u-l:l_tridFlu_dﬂait _lllgdirﬂt

Alro

Bajo
d0E
Fey
1| Bajo Bajo Bajo | Moderado

L)
Medicion

Impacto
Fuente: https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-

Bajo Llu-:ltndt Moderado Moderado

PO =rFrF=O0>x»x003m

Bajo

Leve Menor | Moderado | Mayor atastrofico

/document_library/bGsp2ljUBdeu/view_file/34316499
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Cruzando los datos de probabilidad e impacto definidos se tiene: zona de riesgo
alto y Extremo, a continuacion, se ilustra el nivel de riesgo para la determinacion
del impacto frente a posibles materializaciones de riesgos de corrupcion, se
analizaran Unicamente los siguientes niveles i) moderado, ii) mayor, Yy iii)
catastrofico, dado que estos riesgos siempre seran significativos. En tal sentido, no
aplican los niveles de impacto insignificante y menor,que si aplican para los riesgos
de gestién y de seguridad de la informacion.

MIVEL DE RIESGO
e ALTERNATIVASDEI M P A C T O
Pls
N R
I o
vV B4 Moderado | Moderado
E AL
L B Media
£ |3 Moderado | Moderado
5L Bal
| o
2 Moderad
. erado
E A .
Muy Bajo
0|1 Moderado
20%
Medicidn
Impacto Leve Menor

Tabla 8 Matriz de calor (niveles de severidad del riesgo de Corrupcion)
Fuente: https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-

/document library/bGsp?2ljUBdeul/view file/34316499

Es importante recordar que, el riesgo inherente es aquel con el cual se enfrenta la
entidad antes de implementar controles, y el riesgo residual, es aquel que
permanece a pesar de haberlos implementado.

Criterios para hacer el analisis de Impacto: El impacto se debe analizar y calificar
a partirde las consecuencias identificadas en la fase de descripcion del riesgo.
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EVALUACION DEL RIESGO — VALORACION DE CONTROLES

Las actividades de control, independientemente al Tipo de riesgo, tendran una
adecuada combinacion para prevenir que la situacién de riesgo se origine y en
caso de que la situacion de riesgos se presente, esta debe ser detectada de
manera oportuna. Se deben seleccionar actividades de control preventivas y
detectivas que por si solas ayuden a la mitigacion de las causas que originan los
riesgos.

DESCRIPCION DE CONTROLES

Para una adecuada redaccion del control, se debe tener en cuenta la siguiente
estructura.

- Responsable de ejecutar el control: identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se identificara el
sistema que realiza laactividad.

- Accibén: se determina mediante verbos que indican la accién que deben
realizar como parte del control.

- Complemento: corresponde a los detalles que permiten identificar claramente
el objeto del control.

Importante tener claro que los atributos de formalizacién se recogerdn de manera
informativa, con el fin de conocer el entorno del control y complementar el analisis
con elementos cualitativos; éstos no tienen una incidencia directa en su efectividad.
Hay que tener en cuenta que el movimiento en la matriz de calor acorde con el tipo
de control si son Preventivos y Detectivos disminuyen la Probabilidad del Riesgo y
por ende el Control Correctivo.

Nivel de riesgo (Riesgo residual): Es el resultado de aplicar la efectividad de los
controles al riesgo inherente. Para la aplicacion de los controles se debe tener en
cuenta que los estos mitigan el riesgo de forma acumulativa, esto quiere decir que
una vez se aplica la medicién de uno de los controles, el siguiente control se aplicara
con la medicién resultante luego de la aplicacion del primer control.
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Resultados de la evaluacion del disefio del control El resultado de cada variable
de disefio, a excepcion de la evidencia, va a afectar la calificacion del disefio del
control, ya que deben cumplirse todas las variables para que un control se evalle
como bien disefiado. Resultados de la evaluacion de la ejecucién del control

Aungue un control esté bien disefiado, este debe ejecutarse de manera consistente,
de tal forma que se pueda mitigar el riesgo. No basta solo con tener controles bien
disefiados, debe asegurarse por parte de la primera linea de defensa que el control
se ejecute. Al momento de determinar si el control se ejecuta, inicialmente, el
responsable del proceso debe llevar a cabo una confirmacién, posteriormente se
confirma con las actividades de evaluacion realizadas por auditoria interna o control
interno.

EVALUACION DEL RIESGO:

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
0 impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

Analisis preliminar (riesgo inherente):

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen4 zonas de severidad en la matriz de calor (tal
como se observa en la Tabla Matrizde calor (niveles de severidad del riesgo)

Tabla 10: Matriz de calor (niveles de severidad del riesgo)
NIYEL DE RIESGOD

Criterio

I MPACTO
Probabilidad HIH’I:I.E::_ES:
P i
5 Al Ao Al Ao Alto RIEZ GO
H Iﬂﬂ:
L1}
B d] Altoe G0EModerad@loderadg Alto
A Medi ()
edia
BOs eoxr [hoderadioderadd Modorade +l Alvo
1
II- 2 i::: Bajo Llu-dtr:u:lt Moderado Moderado
1] Fuy
F 1 Bajo Bajo Bajo Maoderado Bajo
=MLy
Med
It teron Lewe Menor | Moderado Mayor
mpaCcto

Fuente:https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
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Cruzando los datos de probabilidad e impacto definidos se tiene: zona de riesgo
alto yExtremo.

Valoracion de controles: En primer lugar, conceptualmente un control se define
como la medida que permite reducir o mitigar el riesgo. Para la valoracion de
controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso se aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Estructura para la descripcién del control: Para una adecuada redaccién del
control se debe entender su tipologia y atributos para su valoracion. Teniendo en
cuenta lo siguiente:

El Responsable del Proceso o Actividad verifica que la informacién, hecho,
proceso resultado o accion suministrada, ejecutada o vista corresponda con los
requisitos del proceso expuesto al Riesgo.

A través de una lista de chequeo, o cualquier otro medio de uso comun en el
proceso de auditoria (Autocontrol, Supervision, o Auditoria) que contenga el
pardmetro de evaluacién o estan los requisitos de informacion se cruce, confronte
o0 verifique contra la informacion fisica suministrada por el auditado.

En cuanto al analisis y evaluacion de los controles para la mitigacion de los riesgos
y establecer su solidez, dado que la calificacion de riesgos inherentes y residuales
se efectla al riesgo y no a cada causa, hay que consolidar el conjunto de los
controles asociados a las causas, para evaluar si estos de manera individual y en
conjunto ayudan al tratamiento de los riesgos, considerando tanto el disefio,
ejecucion individual y promedio de los controles.
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TRATAMIENTO DEL RIESGO

Es la respuesta establecida por la primera linea de defensa para la mitigacion de
los diferentes riesgos, incluyendo aquellos relacionados con la corrupcién. A la hora
de evaluarlas opciones existentes en materia de tratamiento del riesgo, y partiendo
de lo que establece la politica de administracion del riesgo, los duefios de los
procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que
puede tener sobre la entidad, la probabilidad e impacto de este y la relacion costo-
beneficio de las medidas de tratamiento. Pero en caso de que una respuesta ante
el riesgo derive en un riesgo residual que supere los niveles aceptables para la
direccién se debera volver a analizar y revisar dicho tratamiento. En todos los
casos para los riesgos de corrupcion la respuesta sera acepta, evitar, compartir o
reducir el riesgo y se analiza frente al riesgo residual, El tratamiento o respuesta
dada al riesgo, se enmarca en las siguientes categorias:

Tabla 11: Tratamiento del riesgo por Niveles de Aceptacion

NIVEL DE
ACEPTACION DEL TRATAMIENTO DEL RIESGO MEDIDAS
RIESGO

Después de realizar un analisis, y considerar que elnivel de
REDUCIR riesgo es ALTO o MODERADO, se determina tratarlo
mediante acciones de control preventivas que permitan
REDUCIR la probabilidad de ocurrencia del riesgo,

ALTO

Compartir: después de realizar un analisis, se considera
gue la mejor estrategia es tercerizar el proceso o trasladar
MODERADO el proceso a través de seguros o pélizas de
responsabilidad. La responsabilidad econdémica recae
sobre el tercero , pero no setransfiere la responsabilidad

§9)
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sobre el tema
reputacional.

Generar plan de
accion bajo la
medida para

1. Mitigar: después de realizar un analisis y considerarlos
niveles de riesgo, se implementan acciones que mitiguen
el nivel del riesgo (plan de accion). No necesariamente es
un control adicional.

2. Se hace seguimiento PERIODICO y se registransus
avances.

mitigarel riesgo
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3. Riesgos de Corrupcidn: Se establecen acciones de
control preventivas que permitan REDUCIR la probabilidad
de ocurrencia del riesgode Corrupcién. Con seguimiento
periddico para

evitar su materializacion.

ACEPTAR

BAJO

Se ASUMIRA el riesgo y se administra y controla por|
medio de las actividades propias del proceso asociado a
los reportes de ley periédicos para evaluar su desempefio.

Después de realizar un analisis y considerar los niveles de
riesgo, conociendo los efectos de su posible
materializacion.

En este caso, no
es necesario
indicar plan de
accion

En este caso, se acepta el riesgo y se administra por
medio de las actividades propias del proceso asociado ysu
control.

Riesgos de Corrupcién: Ningun riesgo de corrupcién
podra ser aceptado, su seguimiento sera periddico para
evitar su materializacion.

EVITAR

EXTREMO

Después de realizar un analisis y considerar que el nivelde
riesgo es EXTREMO, se determina NO asumir la actividad
gue genera este riesgo.

Se debe incluir el riesgo tanto en el Mapa de riesgodel
Proceso como en el Mapa de Riesgo Institucional y se
establecen acciones de Control Preventivas que permitan
MITIGAR lamaterializacién del riesgo. Se monitorea
PERIODICAMENTE.
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Riesgos de Corrupcion: EVITAR Se desautorizan las
actividades que dan lugar al riesgo de corrupcion,
prohibiendo iniciar o continuar con la actividad que causa
el riesgo. TRANSFERIR O COMPARTIR una parte del
riesgo de corrupcién para reducir la probabilidad o el
impacto del mismo,con seguimiento periédico para evitar
su materializacion.

ESTRATEGIAS DE COMUNICACION E INFORMACION

Las estrategias de comunicacion, socializacion o divulgacién utilizados para dar a
conocerla Politica de Administracion de Riesgos contenida en este Lineamiento,
cubrira todos los niveles de la ESE, acorde con lo dispuesto en el MIPG;
Dimension 5: Informacién y comunicacion, haciendo uso de ayudas tecnoldgicas
para socializacion virtual, en carteleras, correos Institucionales, Pagina Web de La
Empresa Social Del Estado Hospital Local De Aguachica, con el fin de construir
una relacién de confianza entre la ESE y sus Grupos de valor, coadyuvando asi el
fortalecimiento de los controles institucionales, en las distintas etapas de la gestion
del riesgo para:

Identificar puntos criticos sobre los procesos Misionales, Estratégicos y de Apoyo
gue permitan mejorar la presentacion del servicio y satisfacer las necesidades de
los ciudadanos.

Realizar una valoracién sobre la probabilidad e impacto de los riesgos para
determinar el nivel de riesgo al que esta expuesta La Empresa Social Del Estado
Hospital Local De Aguachica.

Disefiar y ejecutar controles que atiendan la(s) causa(les) que generan los riesgos.

MAPA DE RIESGOS

Los riesgos identificados y priorizados en La Empresa Social Del Estado Hospital
Local De Aguachica, se integran en el Mapa de Riesgos de la vigencia 2025,
sobre los cuales la Alta Gerencia orientara su accionar para controlar su
ocurrencia y mitigar su impacto cuando ello se presente. Este cubre todos los
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Procesos de las areas estratégicas, asistenciales, administrativas de apoyo y de
Control, incluyendo en la matriz los riesgos de gestion, riesgo de corrupcion y
riesgos de seguridad digital, entreotros.

La consolidacién del mapa de riesgos institucional se lleva a cabo a través de la
Oficina de Planeacion o quien haga sus veces. Para tal fin, se cuenta con una
estructura independiente para riesgos de gestion y de seguridad de la informacién,
y una estructura para riesgos de corrupcion, consolidados en el Mapa o Matriz de
Riesgo.

La aprobacién de la Matriz 0 Mapa de Riesgo se realiza en el CICCI.

Una vez publicado y durante la vigencia 2025, se podran realizar los ajustes y las
modificaciones necesarias orientadas a optimizar la administracién del Riesgo. En
este caso, deberan relacionarse en el historial de cambios del mapa los ajustes,
modificacioneso inclusiones realizadas.

La Oficina Asesora de Control Interno de Gestion, debe adelantar seguimiento a la
gestion de los riesgos institucionales. En este sentido, es necesario que en sus
procesos de auditoria interna se analicen las causas, los riesgos, la efectividad de
los controlesincorporados en el mapa de riesgos institucional y el cumplimiento de
las accionesplanteadas.
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