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INTRODUCCION DEL PLAN

La informacion es parte primordial en el cumplimiento de los objetivos de una
organizacion, por lo tanto resguardar todo tipo de informacién es una necesidad
ante cualquier posible alteracion, mal uso, pérdida entre otros muchos eventos.
Es asi que la administracion de los potenciales riesgos es una estrategia
metodologica y sistematica que garantizara alcanzar los objetivos de la

Organizacion.

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacion,
Seguridad Digital y Continuidad de la Operacién, se basa en una orientacion
estratégica que requiere el desarrollo de una cultura de caracter preventivo, de
manera que, al comprender el concepto de riesgo, asi como el contexto, se
planean acciones que reduzcan la afectacion a la entidad en caso de
materializacion, adicional se busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacién y monitoreo de dichos riesgos con mayor
objetividad, dando a conocer aquellas situaciones que pueden comprometer el
cumplimiento de los objetivos trazados en el Entorno TIC para el Desarrollo
Digital, ciudadanos y hogares empoderados del Entorno Digital, Transformacion

Digital Sectorial y Territorial e Inclusién Social Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado
colombiano, CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de
MINTIC y lo establecido en el decreto 1008 de 14 de junio 2018, adoptando las
buenas practicas y los lineamientos de los estandares 1ISO 27001:2013, ISO
31000:2018 y la guia para la administracion del riesgo y el disefio de controles
en entidades publicas - Riesgos de gestion, corrupcion y seguridad digital -
Version 4 emitida por el DAFP.
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DEFINICIONES DEL PLAN

Riesgo: es un escenario bajo el cual una amenaza puede explotar una
vulnerabilidad generando un impacto negativo al negocio evitando cumplir

con sus objetivos.

Amenaza: es un ente 0 escenario interno o externo que puede hacer uso
de una vulnerabilidad para generar un perjuicio o impacto negativo en la

institucion (materializar el riesgo).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en

la tecnologia, las personas o en las politicas y procedimientos.

Probabilidad: es la posibilidad de la amenaza aproveche Ila

vulnerabilidad para materializar el riesgo.

Impacto: son las consecuencias que genera un riesgo una vez se

materialice.

Control o Medida: acciones o0 mecanismos definidos para prevenir o
reducir el impacto de los eventos que ponen en riesgo, la adecuada
ejecucion de las actividades y tareas requeridas para el logro de objetivos
de los procesos de una entidad.

VIGILADO Supersolud (/

‘Afencin & Usuario: 5500870 - Bogatd, D.C.

Linea Gratuita Namnna\ 018000910383

Salud, Calidad y Servicio con Excelencia

Carrera 72 No. 2-160 Teléfono: 5651854 - 5656839 Aguachica - Cesar

www.hospitallocalaguachica.gov.co

rehumanos@hospitallocalaguachica.gov.co


http://www.hospitalregionaldeaguachica.gov.co/

HOSPITAL LOCAL DE AGUACHICA ESE. Codigo GER-200-PIA
PLANEACION ESTRATEGICA version __ 01
Descripcion Plan
Fecha 28-01-2021
v PLAN DE TRATAMIENTO DE RIESGOS DE Pagina 4 de 35
v RIS Y SEGURIDAD Y PRIVACIDAD DE LA
NIT. 824.000.785-2 INFORMACION

OBJETIVOS DEL PLAN

El objetivo principal de este plan busca establecer la clara metodologia para
hacer una administracion a la medida de los potenciales riesgos por medio de la

identificacién, manejo y seguimiento de los mismos.

Como objetivos especificos se formularon:

« Acceder a informacion consistente, confiable y real para realizar una

correcta toma de decisiones

« Hacer participes y responsables a los funcionarios de la entidad de la

magnitud y relevancia de mantener informacion confiable

« Generar un ambiente de autogestion con relaciéon a la integridad vy

seguridad de la informacion.
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DATOS DE LA INSTITUCION

Departamento Cesar

Municipio AGUACHICA

Coigo 200110012601

Hospital EMPRESA SOCIAL DEL ESTADO HOSPITAL LOCAL DE
AGUACHICA

Nivel 1

Caracter MUNICIPAL

ESE Sl

Habilitado Si

Nit 824.000.785

DV 2

Red Sur

Tipologia EMPRESA SOCIAL DEL ESTADO

Tipo Acto ACUERDO

Namero Acto 038

Fecha Acto 19/12/1996

Direccion Carrera 7 # 2-160

Teléfono 095-5651854

Email Institucién

gerencia@hospitallocalaguachica.gov.co

Email Adicional

sgerencia@hospitallocalaguachica.gov.co

Gerente

SAUL HERNANDEZ GUTIERREZ

Vinculacién

PERIODO FIJO

Email: Gerente

sahergu70@hotmail.com
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SEDES DE LA INSTITUCION
Nombre de la Codigo de L
L L Ubicacion
institucion Habilitacion
Hospital Local de | 200110012601 | Carrera 7 N° 2-160
Aguachica
ZONA
Centro de Salud San | 200110012602 | Carrera 32 # 10n-
URBANA
Eduardo 97
Centro de Salud Idema 200110012610 | Calle 152 # 14-30
Puesto de Salud | 200110012603 | Corregimiento
Buturama Buturama
Puesto de Salud Barranca | 200110012604 | Corregimiento
. Barranca Lebrija
Lebrija
Puesto de Salud Campo | 200110012605 | Corregimiento
: Campo Amalia
Amalia
Puesto de Salud Norean | 200110012606 | Corregimiento
Norean
Puesto de Salud Puerto | 200110012607 | Corregimiento
_ _ ZONA RURAL
Patifo Puerto Patifio
Puesto de Salud Santa | 200110012608 | Vereda Santa Lucia
Lucia
Puesto de Salud Villa de | 200110012609 | Corregimiento Villa
. de San Andrés
San Andrés
Puesto de Salud Juncal 200110012611 | Corregimiento
Juncal
Puesto de Salud Loma de | 200110012612 | Corregimiento
Loma de Corredor
Corredor
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RESENA HISTORICA

El Hospital Local de Aguachica, nace como un centro de salud ubicado en el Barrio
San Eduardo Carrera 32 No 10N — 97, En ese entonces contaba con: Un médico
(el S.S.0), Enfermera, Auxiliar de Enfermeria, Odontéloga (S.S.O). Auxiliar de
odontologia, Bacteridloga, Auxiliar de Laboratorio, Un celador, y un auxiliar de
servicios generales, quienes brindaban la atencion a los usuarios que alli asistian.
Luego se da el proceso de descentralizacion de la salud en el Segundo Nivel de
atencion en el HOSPITAL JOSE DAVID PADILLA VILLAFANE, donde una parte
del personal que laboraba en esta institucion es trasladada para el primer nivel de

atencion.

El acuerdo No 038 del 19 de Diciembre de 1996 el concejo Municipal lo Convierte
en HOSPITAL LOCAL DE AGUACHICA Empresa Social del Estado, de
conformidad con el articulo 194 de la ley 100 de 1993, y el articulo 95 del decreto

ley 1298 de 1994 y este personal es adoptado por dicha Institucion.

Se convierte Empresa Social del Estado Hospital Local de Aguachica E.S.E
Entidad publica, Descentralizada del orden Municipal de naturaleza especial con
personeria juridica, patrimonio propio e independiente de la Administracion
Municipal y Autonomia Administrativa, adscrito al Departamento Administrativo de

Salud de Aguachica.
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HOSPITAL LOCAL DE AGUACHICA EMPRESA SOCIAL DEL ESTADO
¢(QUIENES SOMOS?

El Hospital Local de Aguachica, E.S.E, es una organizacion social que contribuye
con el mejoramiento del bienestar y calidad de vida de la poblacién del Municipio
de Aguachica y del sur del Cesar, a través de la prestacion de servicios de salud
de primer nivel de complejidad, de manera diferenciada, con énfasis en la
promocion y mantenimiento de la salud y la prevencion de la enfermedad,
consulta externa, urgencias, hospitalizacién, servicios diagndésticos y de apoyo
complementario superando las expectativas de nuestros usuarios y su familia
con calidad, accesibilidad, oportunidad, seguridad, eficiencia, satisfaccion y
humanizacion en los servicios de salud, mediante la excelencia humana

profesional que facilita el crecimiento para el desarrollo empresarial y social.

El Hospital Local de Aguachica E.S.E, cuenta con doce sedes para la prestacion
de los servicios de salud de baja complejidad, tres centros adscritos en la zona
urbana y nueve centros en la zona rural, con el fin de aumentar la cobertura en
la atencion primaria en salud a toda la comunidad del Municipio de Aguachica y

sur del Cesar.

Los servicios ofrecidos en el Hospital Local de Aguachica E.S.E son realizados
con los mas altos estandares de calidad, con tecnologia de punta, y con un
Talento humano idéneo, garantizando a nuestros usuarios calidad, seguridad,
oportunidad, accesibilidad, satisfaccion y confiabilidad en cada uno de nuestros
procesos; cuenta con los servicios habilitados en el REPS, con el cumplimiento
de los requisitos minimos para brindar seguridad a los usuarios y su familia
segun lo definido en la Resolucion N° 3100 de 2019 y en el programa de auditoria

para el mejoramiento de la calidad basado en estandares de acreditacion.
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DIRECCIONAMIENTO ESTRATEGICO

MISION

Prestamos servicios de atencién primaria en salud con enfoque integral,
orientado a la seguridad del paciente, la atencion humanizada y la satisfaccion
de los usuarios y sus familias. Contamos con tecnologia avanzada en cada uno
de nuestros procesos, con talento humano idoneo, altamente calificado,
autobnomo, responsable, estratégico, competitivo y motivado a brindar un servicio

con calidad.

VISION

El Hospital Local de Aguachica E.S.E, sera para el 2030, una empresa lider en
la prestacion Primaria en Salud con un modelo de atencion integral en salud
humanizada y de alta calidad, con acciones asociadas en la promocion y
mantenimiento de la salud en cada curso de vida, en la atencién integral materno
perinatal, educacion e investigacion docencia servicio y la gestién de riesgo en
salud de forma oportuna, accesible, garantizando la seguridad y satisfaccion en

los usuarios y sus familias.

PRINCIPIOS

Los principios adoptados por el Hospital Local de Aguachica, Empresa Social del

Estado son:

v' Mejoramiento continuo: La entidad aplicara todos los procedimientos
técnicos e instrumentos gerenciales que le permitan responder

oportunamente a los cambios del entorno, contando con un personal
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comprometido en la busqueda de resultados excelentes en su gestién,
mediante el cumplimiento de sus deberes con competencia diligencia y

calidad.

Oportunidad: Cumplir a tiempo y con calidad las funciones en la

prestacion del servicio a los usuarios.

Colaboracion: Los servidores publicos y/o contratista deben realizar
aquellas tareas que por su naturaleza o modalidad sean las estrictamente
inherentes a su cargo siempre que ellas resulten necesarias para mitigar,
neutralizar o superar las dificultades que enfrente la empresa o nuestros

clientes.

Eficacia: Realizacion de actividades planificadas para alcanzar el logro

de los resultados esperados.

Austeridad: Los servidores publicos y/o contratistas del Hospital Local de
Aguachica, Empresa Social del Estado, deben obrar con sobriedad y
racionalizacién en el uso de los recursos, de tal manera que proyecten

una imagen de transparencia en su gestion y de calidad en sus funciones.

Eficiencia: Es la mejor utilizacion social y econdmica de los recursos
administrativos técnicos y financieros disponibles para que los beneficios
a los cuales da derecho la seguridad social sean prestados en forma,

adecuada, oportuna y suficiente.

Universalidad: Es la garantia de la proteccion para todas las personas,

sin ninguna discriminacion, en todas las etapas de la vida.
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VALORES

El Hospital Local de Aguachica, adopta los siguientes valores del Servicio
Publico — Cédigo de Integridad expedido por el Departamento Administrativo de

la Funcion Publica:

Honestidad: Actuo siempre con fundamento en la verdad, cumpliendo mis

deberes con transparencia y rectitud, y siempre favoreciendo el interés general.

Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con
sus virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier
otra condicion.

Compromiso: Soy consciente de la importancia de mi rol como servidor publico
y estoy en disposicion permanente para comprender y resolver las necesidades
de las personas con las que me relaciono en mis labores cotidianas, buscando
siempre mejorar su bienestar.

Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas
a mi cargo de la mejor manera posible, con atencion, prontitud y eficiencia, para
asi optimizar el uso de los recursos del Estado.

Justicia: Actdo con imparcialidad garantizando los derechos de las personas,

con equidad, igualdad y sin discriminacion.

LEMA

“Salud, Calidad y Servicio con Excelencia”
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OBJETIVOS ESTRATEGICOS

1. Fortalecer la prestacion de los servicios de salud, mediante la implementacion
de un modelo de gestion integral basado en la evidencia, en la gestion del
conocimiento y en la innovacién, que garantice una atencion humanizada,
oportuna, segura, digna y costo efectiva para todos los usuarios del Hospital

Local de Aguachica, E.S.E.

2. Garantizar una Infraestructura Hospitalaria adecuada, que permita ofertar

servicios competitivos, dignos y seguros para toda la poblacion usuaria.

3. Disefiar e Implementar un Sistema Integrado de Gestion de Calidad, basado
en una transformacion cultural, que oriente a la institucion a la obtencion de altos
estandares de calidad, al reconocimiento en el medio, a la satisfaccion y
fidelizacion de sus usuarios y familias, y al mejoramiento y aprendizaje

organizacional.

4. Ayudar a la formacién de competencias del talento humano del Hospital Local
de Aguachica E.S.E., a través de la creacion de un ambiente laboral de mutua
confianza, con base en relaciones de trabajo respetuosas, claras, equitativas y
justas, el desarrollo de un modelo de gestién por competencias y la gestién del
conocimiento, que con lleven al desarrollo integral de las personas y la

productividad de la empresa.

5. Desarrollar la tecnologia en el Hospital Local de Aguachica E.S.E., de manera
gue garantice la atencion de salud con seguridad mediante la actualizacion,
mantenimiento, reposicion de equipos adquisicién y la estandarizacion del

conocimiento institucional basada en la adopcion de tecnologia adecuada.
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6. Fortalecer y mantener el sistema de informacién modular integral en los
diferentes procesos estratégicos, administrativos, financieros y asistenciales, a
través de una infraestructura tecnolégica innovadora y adecuada que permita a
todo el personal del Hospital Local de Aguachica E.S.E., manejar las TICS, para
la gestion eficiente de los procesos y la toma asertiva y oportuna de decisiones.

7. Generar rentabilidad economica y social mediante la implementacién de
procesos eficientes, que permitan mejorar la productividad y venta de servicios,
adecuada contencidn de los costos, reduccion de gastos y manejo adecuado de

los recursos.

8. Disefiar e implementar el modelo integral Docencia-servicio permitiendo

brindar apoyo a los convenios institucionales.

POLITICA INSTITUCIONAL

El Hospital Local De Aguachica, es una empresa social del estado cuyo
compromiso estda fundamentado en una organizacion agil, con personal
calificado, garantizando una atencion integral y oportuna al usuario, sustentando
su accionar en los principios de mejoramiento continuo, colaboracion,
oportunidad, pertinencia, eficacia, austeridad, universalidad, en el tratamiento
respaldando sus servicios en la estabilidad financiera que nos permite ser una
entidad competitiva y beneficiar asi a nuestros usuarios; igualmente
comprometidos con el cumplimiento de las directrices legales y reglamentarias
enmarcadas en la politica del mejoramiento continuo de nuestros procesos,
infraestructura, y desarrollo del talento humano, que nos permita lograr una
organizacion solida y posicionada en la comunidad, siendo reconocida por

beneficio social.
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POLITICAS DE CALIDAD

La politica de calidad del Hospital Local de Aguachica E.S.E., se fundamenta en
mejorar continuamente la calidad de la atencion a los usuarios y su familia, a
través de una Concepcion positiva de la Salud, la Participacion, la Autonomia, la
Implementacion de estrategias de Atencion Primaria en Salud y el
Fortalecimiento de las Competencias del Talento Humano; garantizando el
cumplimiento del Sistema Obligatorio de la Garantia de la calidad con una
atencion en salud con oportunidad, continuidad, eficiencia, seguridad en

nuestros servicios centrado en los usuarios y su familia.
POLITICA DE SEGURIDAD DEL PACIENTE

El HOSPITAL LOCAL DE AGUACHICA E.S.E., se compromete en brindar,
generar, y mantener un entorno seguro Yy disponer de recursos para la
identificacién, prevencion y minimizacion de riesgos, a través de la
implementacion de programas de vigilancia epidemioldgica, cultura de limpieza
y desinfeccion, rondas de seguridad, capacitacion continua al personal
asistencial y administrativo, mantenimiento de equipos e instalaciones,
participacién activa en los programa de Reactivo vigilancia, Tecnovigilancia y
Farmacovigilancia, seguimiento de los eventos adversos; en un sistema

integrado que brinden seguridad al paciente y su familia.

La politica de seguridad del Paciente, se fundamenta en implementar estrategias
de seguridad en la prestacion del servicio de salud, descrito en el Programa de
Seguridad del Paciente donde se detalla el procedimiento para identificar,

prevenir y reducir los riesgos que se generen durante la atencién del usuario,
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brindando un entorno seguro que garantizan el mejoramiento continuo y la

consolidacion de la cultura organizacional de la seguridad del paciente.

POLITICA DE HUMANIZACION DE LOS SERVICIOS DE SALUD

La politica de Humanizacion de los servicios de salud del Hospital Local de
Aguachica E.S.E, se fundamenta en la interaccion del equipo de salud con los
pacientes y familia desde una perspectiva integral, comprometiéndose en
ofrecer un trato humanizado, respetuoso, digno, confidencial y con garantia de
la privacidad durante la atencién de los usuarios y su familias, a través de la
sensibilizacion, divulgacion y fortalecimiento del conocimiento de los funcionarios
y colaboradores de los derechos y deberes de los usuarios, campafias de
condiciones de silencio, trato humanizado; con el fin de prestar un servicio de
calidad, con atencidbn humanizada, oportuna y efectiva, que responda a las

necesidades y expectativas fisicas, mentales y sociales del usuario.

Garantizar desde la alta direccién la interaccion del equipo de salud con los
usuarios y familias desde una perspectiva integral, teniendo en cuenta para ello
aspectos culturales, de comunicacién, de ambiente fisico y tecnoldgico, de
accesibilidad, de acompafiamiento espiritual, atencion cortés y respetuosa a los
usuarios familias y compaferos de trabajo, entre otros aspectos, de tal manera
que el paciente y su familia tengan la posibilidad de sentir y vivenciar la

dimensiéon de la humanizacion.

POLITICA DE ATENCION PREFERENCIAL

El Hospital Local de Aguachica, E.S.E, se encuentra comprometida en ofrecer
una atencion integral en salud, por lo cual establece la Politica de atencion
preferencial para la poblacion de especial Proteccion, segun lineamientos de la

ley 1751 de febrero 16 de 2015, especialmente lo estipulado en el articulo 11.
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Con el fin de generar estrategias para garantizar que los usuarios y sus familias
reciban atencion humanizada, accesible, oportuna, eficiente y con principios
de objetividad y buen trato, teniendo en cuenta las condiciones de salud y

vulnerabilidad de los usuarios.

LINEAMIENTOS ESTRATEGICOS DE LA POLITICA

Las condiciones de vulnerabilidad tenidas en cuenta en el Hospital Local de
Aguachica, E.S.E, para la priorizacion de la atencion de los usuarios y su familia,

son.

+ Atencion de infantes menores de un afio
 Atencion de mujeres gestantes
* Atencion de adultos mayores de 60 afios

* Atencion de usuarios con algun tipo de discapacidad.

Es responsabilidad de cada funcionario valorar las condiciones especiales de
cada paciente que merecen ser tenidas en cuenta para la priorizacion de su
atencion y explicar a los otros usuarios las condiciones de vulnerabilidad del

paciente que se tomaron en cuenta para la priorizacién del servicio.

El Hospital Local de Aguachica, E.S.E, cuenta con una ventanilla para la
atencion preferencia de nuestros usuarios, teniendo en cuenta los criterios de

priorizacion adoptados por la ESE.

Cuando las condiciones del usuario lo requieran, el personal de vigilancia
estara atento para proveer los medios necesarios (camilla o silla de ruedas)
para su desplazamiento dentro de la institucién. De igual manera se garantiza a
los pacientes discapacitados los medios y ayuda para el traslado o movilizacién

entre los servicios y pisos del hospital.
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Esta politica se ha desarrollado, para efectos de su implementacion, por cada
uno de los servicios de la institucion. En la medida en que este lineamiento hace
parte del direccionamiento estratégico de la ESE, se considera de obligatoria
aplicacion en forma permanente en toda la institucion como parte del buen trato

y humanizacion a los usuarios y sus familias.

PORTAFOLIO DE SERVICIOS

El Hospital Local de Aguachica es una Empresa Social del Estado, publica,
descentralizada, del orden municipal, de naturaleza especial, con personeria
juridica, patrimonio propio y autonomia administrativa, adscrita al Departamento
Administrativo de Salud de Aguachica, creada por el Concejo Municipal de
Aguachica mediante Acuerdo 038 del 19 de Diciembre de 1996.

Su finalidad es la prestacion de los servicios de salud entendidos como un
servicio publico y como parte integrante del Sistema General de Seguridad Social
en Salud, adelantando acciones de promocion, prevencion, tratamiento y

rehabilitacion de la salud en beneficio de la poblacién usuaria.

Para cumplir de manera responsable con su objeto social, ofrece los siguientes
servicios debidamente habilitados ante la Secretaria de Salud Departamental del
Cesar y cuenta con el talento humano idoneo, calificado y entrenado, para
brindar una atencion en salud con calidad a cada uno de nuestros usuarios, asi:
SERVICIOS 24 HORAS: EIl Hospital ofrece los siguientes servicios 24 horas
diarias.

Urgencias Hospitalizacion Hospitalizacion ~ general
general adultos obstétrica
Maternidad Hospitalizacién general pediatrica
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CONSULTA EXTERNA: En esta modalidad el Hospital ofrece los siguientes

servicios:
Medicina General Enfermeria | Nutricién y Dietética
Odontologia General Psicologia

SERVICIOS DE APOYO DIAGNOSTIVO Y COMPLEMENTACION

TERAPEUTICA:

Laboratorio Clinico

Radiologia e iméagenes
diagnosticas

Toma de muestras de
laboratorio clinico

Servicio farmacéutico

Electro diagnostico

Terapia respiratoria

Tamizacion de cancer de cuello uterino

SERVICIOS DE PROTECCION ESPECIFICA Y DETECCION TEMPRANA: El

Hospital ofrece los siguientes servicios de Promocién de la salud y Prevencién
de la enfermedad:

Atencién del parto

Atencion del recién nacido

Atencién integral para la promocién y
mantenimiento de la salud para la
primera infancia

Atencidn integral para la promocion y
mantenimiento de la salud para la
infancia

Atencién integral para la promocién y
mantenimiento de la salud para la
adolescencia

Atencion integral para la promocion y
mantenimiento de la salud para la
juventud

Atencion integral para la promocion y
mantenimiento de la salud para la
adultez.

Atencion integral para la promocion y
mantenimiento de la salud para la
vejez

Atencion Integral en Salud Materno
Perinatal

Programa de Maternidad Segura

Proteccion especifica y deteccion
temprana deteccion temprana -
cancer seno

Programa de Atencion Integral en
Salud para las alteraciones cardio
cerebro vascular metabdlicas
Hipertensiéon y Diabetes

¥
viGilADo Supersalud
Linea de Atencidn al Usuario: 6500870 - Bogota, D.C.
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Proteccion especifica y deteccion
temprana deteccion temprana -
alteraciones de la agudeza visual

Planificacion familiar para mujeres y
Hombres

Adolescentes y Jévenes

Servicios de Salud Amigables Para

Educacién para la Salud

Plan De Intervenciones Colectivas

OTROS SERVICIOS: Adicionalmente el hospital ofrece los siguientes servicios

Transporte asistencial basico — TAB

Atencidn prehospitalaria

Jornadas de salud
extramural

modalidad

Atencién en unidad moévil terrestre

La prestacién de los servicios de salud en la Empresa Social del Estado Hospital

Local de Aguachica se fundamenta en el nuevo modelo de Accion Integral

Territorial —

MAITE, en el cual hace parte de la politica de Atencién Integral en

Salud —PAIS, definida por el Ministerio de Salud y Proteccion Social.

Este modelo se desarrolla con el propésito de lograr mejores resultados en salud,

buscando dar respuestas concretas a las prioridades identificadas. Se

fundamenta en la atencion primaria en salud, con enfoque de salud familiar y

comunitaria, el cuidado, la gestion integral del riesgo y el enfoque diferencial para

los distintos territorios y poblaciones; y se operativiza a través de acuerdos

suscritos con las diferentes entidades administrativas de planes de beneficios —

EAPB.

En cumplimiento de las disposiciones normativas en materia de rutas integrales

de atencién en salud — RIAS, la empresa ha alcanzado importantes avances en

la implementacion del nuevo modelo de atencion con enfoque en promociéon y

mantenimiento de la salud, para cada curso de vida y en el marco de la resolucién

3280 de 2018.
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Se ha implementado la ruta de atencién materno perinatal dentro de la cual se

incluye la atencion de la embarazada durante todo el proceso de gestacion y la

atencion del recién nacido hasta los seis dias. A partir de los siete dias la

atencion hace parte de la ruta establecida para la primera infancia.

Asi mismo, la ESE ha implementado la ruta de atencién riesgo cardiovascular-
RCV, mediante la valoracién, seguimiento y deteccién oportuna de los factores

de riesgo.

ESTRUCTURA ORGANIZACIONAL

MAPA DE PROCESOS HOSPITAL LOCAL DE AGUACHICA E.S.E.

MACRO PROCESO
ESTRATEGICO

[

J

MACRO PROCESO
MISIONAL SEGURD

COMUNIDAD

CONTROL INTERNO Y CALIDAD INTEGRAL

MECESIDADES Y ESPECTATIVAS DEL USUARIO Y LA

MACRO PROCESO
DEAPOYO

MAPA DE PROCESOS
HOSPITAL LOCAL DE AGUACHICA ES.E Res. 352 del 25 mayo de 2015

EVALUACION,
GESTION, CONTROL
¥ CALIDAD
CONTROL INTERNO

SIAU - SERVICIO DE INFORMACION Y ATENCION AL USUARIO

DIRECCIONAMIENTO ESTRATEGICO

SISTEMAS INTEGRADOS DE
GESTION GERENCIAL

PLANEACION ESTRATEGICA

JUNTA DIRECTIVA
GERENCIA
SUBGERENCIA
JURIDICA

GESTION DE CALIDAD
GESTION AMBIENTAL
SEGURIDAD Y SALUD EN EL
TRARAIN

>

~>

APOYO DIAGNISTICO,
TERAPEUTICO ¥
FARMACEUTICO

PROMOCION ¥ PRECENCION
CON ENFOQUE EN SALUD
PRIMARIA Y ATENCION
AMBULATORIA

URGENCIAS Y SERVICIOS DE
INTERNACION

USUARIO Y LA COMUNIDAD

SATISFACCION DENECESIDADES Y ESPECTATIVAS DEL

[ GESTION FINANCIERA. ] [

‘GESTION DE INFORMACION, SISTEMAS Y
TELECOMUNICACIONES

GESTION DEL TALENTO HUMANO ]

GESTION DE SERVICIOS GENERALES Y SUMINISTRO
LOGISTICO
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ESTRUCTURA DE AREAS Y UNIDADES FUNCIONALES

ANEXO DEL ACUERDO NUMERO 15-2018
I ESTRUCTURA ORGANIZACIONAL DEL HOSPITAL LOCAL DE AGUACHICA EMPRESA SOCIAL DEL ESTADO

JUNTA DIRECTIVA [
— )

|
[ GERENCIA

]
AREA DE ATENCION AL USUARIO

1 [ SERWN TMATAFUID
DIAGNOSTICO ¥

COMPLEMENTACION l
TERAPEUTICA l

GEsT JMM ERVICICS
GENERALES, SUNMINISTROS
[ Yocsmca

SERVICIOS DE URGINCIAS,
| INTEANAGON Y OTROS

W GESTION HUMANA

Definiciones

« Acceso a la informacién publica: El acceso a la informacion publica es
un derecho fundamental, reconocido por la Convencion Americana de
Derechos Humanos en su articulo 13, el cual recalca la obligacion de los
Estados de brindar a los ciudadanos acceso a la informacion que esta en

su poder.

« Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar
compartir o transferir), dependiendo de la evaluacion del riesgo residual,

orientadas a fortalecer los controles identificados.
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Activo de informaciéon: En relacibn con la privacidad de Ia
informacion, se refiere al activo que contiene informacién publica que
el sujeto obligado genere, obtenga, adquiera, transforme o controlar

en su calidad de tal.

Administracién de riesgos: conjunto de etapas secuenciales que se

deben desarrollar para el adecuado tratamiento de los riesgos.

Amenaza: Causa potencial de un incidente no deseado, que puede

provocar dafios a un sistema o a la organizacion (ISO/IEC 27000)

Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del

riesgo y el impacto que puede causar su materializacion.

Datos Abiertos: Son los datos que se encuentran en formatos estandar
e interoperables que facilitan su acceso y reutilizacion (Ley 1712 de 2014,
art 6)

Datos personales: Cualquier informacién vinculada o que pueda
asociarse a una o0 varias personas naturales determinadas o
determinables. (Ley 1581 de 2012, art 3).

Datos personales publicos: Son los relativos al estado civil de las
personas, profesion u oficio y calidad de comerciante o servidor publico
(Decreto 1377 de 2013, art 3)

Debilidad: situacidn interna que la entidad puede controlar y que puede

afectar su operacion.

Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos

institucionales o del proceso.

Riesgo de corrupcién: posibilidad de que por accién u omision, mediante

el uso indebido del poder, de los recursos o de la informacidn, se lesionen
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los intereses de una entidad y en consecuencia del Estado, para la

obtencion de un beneficio particular.

« Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o

impacto.

+ Riesgo institucional: Son los que afectan de manera directa el
cumplimiento de los objetivos o la misidn institucional. Los riesgos
institucionales, son producto del analisis de los riesgos por proceso y son

denominados de este tipo cuando cumplen las siguientes caracteristicas:

Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacién deben haber sido marcados como de clase estratégica, es decir,

se relacionan con el cumplimiento de objetivos institucionales, misién y vision.

Los riesgos que se encuentran en zona alta o extrema: después de valorar el
riesgo (identificacion y evaluacién de controles), el riesgo residual se ubica en
zonas de riesgo alta o extrema, indicando que el grado de exposicion a la

materializacion del riesgo aun se encuentra poco controlado.

Los riesgos que tengan incidencia en usuario o destinatario final externo: en el
caso de la materializacion del riesgo la afectacion del usuario externo se

presenta de manera directa.

Los riesgos de corrupcién: todos los riesgos identificados que hagan referencia
a situaciones de corrupcion, seran considerados como riesgos de tipo

institucional.

* Riesgo residual: nivel de riesgo que permanece luego de determinar y

aplicar controles para su administracion.

« Valoracion del riesgo: establece la identificacion y evaluacion de los

controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
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materializacion. En la etapa de valoracion del riesgo se determina el

riesgo residual, la opcion de manejo a sequir, y si es necesita.

Seguridad de la informacion: Preservaciéon de la confidencialidad,
integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto
de elementos interrelacionados o0  interactuantes  (estructura
organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacién para
establecer una politica y unos objetivos de seguridad de la informacién
y alcanzar dichos objetivos, basandose en un enfoque de gestiony
de mejora continua. (ISO/IEC 27000).

ROLES Y RESPONSABILIDADES

Alta Direccion: Es el grupo de funcionarios de la entidad que aprueban
las diferentes politicas y directrices con relacion a las TIC. En este caso

particular aprobaran o establecido para la administracion del riesgo.

Responsables por procesos: Son las personas encargadas de
identificar, analizar y valorar los riesgos en la entidad por lo menos una

vez al ano.

Funcionarios: Se encargan llevar a cabo los controles y ejecutar

acciones para la administracion de los riesgos identificados.

Control interno: Realiza la evaluacion y seguimiento a la politica,

procedimientos y controles.
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POLITICA DE ADMINISTRACION DEL RIESGO

La politica del riesgo cubre las acciones pertinentes para la implementacion y

mantenimiento del proceso de la Administracion del Riesgo, por lo tanto los

servidores de la entidad se comprometen a:

1.

Cumplir las normas establecidas con la administracion del riesgo,

presentadas en este plan

Propender por un ambiente de administracion de los riesgos a nivel
general en la entidad, comunicando los beneficios y efectos negativos de

la no aplicacién de este plan de tratamiento

Realizar un analisis continuo de los potenciales riesgos de acuerdo a la

aplicacion de las metodologias desarrolladas

Mantener control y reportar los eventos de riesgo, consultando posibles

cambios en la actualizacion de la clasificacion de riesgo

Llevar a cabo la implementacion de planes de contingencia y transmitir
propuestas a la alta direccion, las cuales permitan una mejora continua la

gestion de las actividades

Etapas para el tratamiento del riesgo

Las etapas que componen este Plan de Tratamiento de Riesgos de Seguridad

y Privacidad de la Informacion son:

Establecimiento del contexto
Identificacion

Analisis

Valoracién

Manejo
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« Seguimiento

Contexto externo

El contexto externo es ese ambiente en el cual la organizacion busca alcanzar
sus objetivos, para este caso es el ambiente externo es el que la ESE Hospital
Local De Aguachica no puede controlar, y entenderlo es importante porque se
lograria garantizar que los objetivos y las preocupaciones de las partes
involucradas externas se toman en consideracion al desarrollar criterios del

riesgo.

Ambiente Social y Cultural

Los funcionarios de la ESE no tienen conciencia practica sobre los métodos que
podrian incrementar de forma real la seguridad de su informacion, lo que
posibilitaria malas practicas en el uso de alguno de los equipos puestos a
disposicion por la entidad municipal. Lo anterior obliga a que la administracién
deje en los equipos a disposicidén de la comunidad con los mas altos estandares

de seguridad.

Por otra parte en términos de orden publico, la entidad debe tener presente que
puede existir la probabilidad de una irrupcion en las instalaciones de la entidad y
puedan correr riesgo los distintos equipos de la misma o el acceso al servicio de

internet de la misma por temas de hurto o intercepcion de sefales.

Ambiente Politico
Uno de los escenarios que se han de presentar es el cambio de gerencia y el
mismo debe contar con el acceso de la informacion idénea e integra, para dar

continuidad a los distintos procesos de la entidad.

La legislacién actual fortalece e incluye mas mecanismos que permiten la

proteccion y conservacion de la integridad de la informacién de la entidad.
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Por ultimo es necesario mantener presente las distintas politicas formuladas e
implementadas dentro de este modelo de seguridad e integridad de la
informacion, lo cual permite consolidar en el tiempo mejores practicas de los

usuarios hacia la entidad.

Ambiente Econémico
En términos de liquidez existen factores como el alza de los servicios o productos

tecnoldgicos y haga complejo el cumplir los objetivos del MSPI

La disponibilidad del capital para la implementacion del Modelo de Seguridad y
Privacidad de la Informacion, puede llegar a depender de recursos girados por
la Nacion, por lo tanto es recomendable por medio de la austeridad lograr
alcanzar los objetivos con los recursos propios de la entidad o con fuentes de

cofinancia a mediano plazo

Ambiente Tecnoldgico

Conforme avanza el tiempo el desarrollo y avance de tecnologias aumenta,
logrando sistemas con mayor precision y velocidad en el calculo de informacion,
sumando la velocidad de navegacion en la internet, por lo tanto el avance en
estos temas exigira conforme avance el tiempo una actualizacién de los equipos
utilizados en la entidad, principalmente los que garantizan la seguridad de la

informacion y evitan los ataques informaticos externos.

También se podrian encontrar con perturbacion de radiacion de tipo
electromagnética, térmica e impulsos electromagnéticos los cuales desactivan y

dejarian nulo algunos de los equipos electronicos en la entidad.

Medio ambiental
Los equipos de la entidad podrian correr riesgos de tipo ambiental como
incendios, diluvios, terremotos, entre otros semejantes, por lo tanto la entidad

debe seleccionar espacios que puedan el dafio por este tipo de catastrofes y
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claro esta poder realizar copias de respaldos en servidores fuera de la entidad.

A esto se le puede sumar el exceso de polvo, corrosion o congelamiento.

Ambiente Servicios a la Entidad

Dentro de los servicios esenciales de los que hace uso la administracion podrian
existir fallas en el sistema de suministro de agua o aire acondicionado, el cual
les permite la refrigeracion de los aparatos electronicos. También puede existir
una pérdida del suministro de energia y por ultimo una falla en los equipos de

comunicaciones de internet.

Contexto interno

Este contexto comprende el ambiente interno, donde comprende todo aquello
dentro de la organizacién que pueda tener influencia en la forma en que la

organizacion gestionara el riesgo.

Integridad de la informacion

En este apartado pueden aparecer complicaciones como intercepcion de
sefiales, acceso y espionaje de forma remota, hurto de los documentos o
secuestro de los mismos, hurto de equipos, obtencion de equipos dados de baja,
manipulacion de software y hardware. Para lo anterior la entidad establece una
serie de parametros o politicas como el plan de manejo de residuos eléctricos o

electrénicos para el caso especifico como la obtencion de equipos dados de baja.

Fallas Técnicas y Acciones no Autorizadas

Dentro de las diversas fallas que podrian aparecer estan las del equipo,
saturaciones en los servidores o sistemas de informacion, errores en el software
o aplicaciones maliciosas. Asi mismo uno de las acciones no autorizadas podria
incluir el uso no autorizado del equipo, copia o uso fraudulento del software,
malversacion o corrupcion de datos y el procesamiento ilegal de datos. Con

relacion a estas posibles fallas y acciones no autorizadas, la entidad ha tomado
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medidas como el acceso al equipo con usuario y contrasefia, o sistemas

operativos que aumentan el nivel de seguridad del equipo.

Contexto del proceso para la gestion del riesgo

De acuerdo a los objetivos, estrategias alcance y parametros de las actividades
de la organizacion, la gestion del riesgo debe emprender con total consideracion
la necesidad de justificar los recursos utilizados para llevar a cabo dicha gestion.
A continuacion se presenta de acuerdo a los tipos de activos la vulnerabilidad y

amenazas que podrian afectarlos

Tipo de Vulnerabilidades Amenazas
Activo

Puede ocurrir al bajo numero de programaciones
Bajo mantenimiento de mantenimiento o limitarse al mantenimiento
correctivo o falta de personal para

Alto riesgo de dafio por caida del Dafio en los equipos de forma permanente,
Hardware |Servicio de electricidad debido a cortos circuitos en su procesador

Falta de protocolos para el

reemplazo de componentes fuera de Potencial pérdida de informacion o equipos

completamente fuera de uso

servicio
Almacenamiento sin proteccion Hurto de componentes o informacion
Falta de logs de uso del equipo Hacer mal uso del equipo

L Errores al usar el sistema operativo y demas
Falta de documentacién S
Software aplicaciones

Mal uso de archivos o aplicaciones con acceso

Acceso a archivos con contrasefias s
restringido

Acceso no restringido a terminales | Manipulacién de la informacion

Intranet | Enyio de contrasefias sin

. - i Potencial falsificacion de usuarios
encriptacion entre terminales

. - Saturacion del ancho de banda para la
Uso inadecuado del servicio

navegacion
Internet . . Posibles ataques externos y uso inadecuado de
Falta de implementacion de un I s
. la red para acceder a sitios no permitidos por el
rompefuegos o sistema proxy Estado

Malas practicas del uso de equipos | Error en el uso

Personal  Fgita de politicas para el uso de

.. Uso no adecuado de los recursos de la entidad
correo electrénico
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Tipo de
Activo

Vulnerabilidades Amenazas

Ausencia del talento humano para el
uso de los equipos asignados

Potencial abuso de los terminales por terceros

Falta de auditorias

Mal uso de los recursos

Organizacion | Actualizacion en el retiro o cambio
de usuarios y funciones

Uso indebido de los derechos antiguos

Clasificacion de los riesgos

De acuerdo a las caracteristicas de cada riesgo, se establecen parametros de

clasificacion los cuales permiten un tratamiento adecuado para su mitigacion.

CLASES DE RIESGO

Definicion

Estratégico

Son los riesgos relacionados con la misién y el cumplimiento de los objetivos
estratégicos, la definicion de politicas, disefio y conceptualizacion de la entidad
por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de

Operativo informacion de la entidad: definicion de procesos, estructura de la entidad,
articulacion entre dependencias.
Relacionados con el manejo de los recursos de la entidad: ejecucidn
Financieros presupuestal, elaboracién estados financieros, pagos, manejos de excedentes de

tesoreria y manejo de los bienes.

Cumplimiento

Capacidad de cumplir requisitos legales, contractuales, ética publica y
compromiso con la comunidad.

Capacidad para que la tecnologia disponible satisfaga las necesidades actuales

VIGILADO SUDETS

Tecnologia - .
9 y futuras y el cumplimiento de la misién.
Tienen que ver con la credibilidad, confianza y percepcion de los usuarios de la
Imagen .
entidad.
Escala para calificar la PROBABILIDAD del riesgo
Nivel Concepto Frecuencia
Raro El evento puede ocurrir solo en | No se ha presentado en los
circunstancias excepcionales. ultimos 5 afos.
El evento puede ocurrir en algun | Al menos de 1 vez en los
Improbable oy ~
momento. ultimos 5 afos.
El evento podria ocurrir en algun | Al menos de 1 vez en los
Moderado o ~
momento. ultimos 2 afos.

El evento probablemente ocurrira en la | Al menos de 1 vez en el
mayoria de las circunstancias. ultimo afio.

Se espera que el evento ocurra en la

; . . Mas de 1 vez al afo.
mayoria de las circunstancias.
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Escala para calificar el IMPACTO del riesgo
. . c) d) e)
T'p°§ de efecto o a)’ . b) Operativ Financiero | Cumplimi | Tecnolo f)
impacto Estratégico o . Imagen
] ento gia
Si el
hecho
llegara a
presentar La pérdida Afecta a | Afecta a
se, Genera financiera una un
, Afecta el - Genera
tendria e ajustesa | no afectala persona grupo
cumplimiento ) un
consecue una operacion . ouna de
; de algunas - requerimi o :
ncias o g actividad normal de activida | servidor
actividades ento
efectos concreta la d del es del
minimos institucién proceso | proceso
0 bajos
sobre la
institucion
Si el
||2§§Paoa La pérdida Genera
presentar Afecta el Genera fi nae;ggltzra mvgst;gau Afecta a
se, .. ajustes en Lo los
MENOR tendria cumplimiento los algu_n_os disciplinari | Afecta el servidor
baio de las metas rocedimie servicios as, y/o proceso es del
impa (J: 00 del proceso P ntos administrati fiscales r0Ceso
eF:‘ecto vos de la ylo P
sobre la institucion penales
institucion
Si el
hecho
IIreegsaerr?te?r La perdida Genera Afecta Afecta a
Ee tendria Afecta el Genera financiera interruocio | varios todos
MEDIAN | medianas cumplimiento ajustes o afecta nes erF\)Ia [0SO los
o consecue de las metas | cambios en | considerabl restacion ps de la servidor
ncias o de un grupo los emente la %el bien o | institucié es dela
efectos de procesos procesos prestacion servicio n institucio
sobre la del servicio n
Institucid
n
Si el
hecho .
llegara a L.a perfj|da
presentar Afecta el financiera
. e Genera afecta
se tendria | cumplimiento | . ) . ; Afecta a
altas de las metas intermitenci | considerabl Ger_lera toda la Afecta el
Consecue de la aenel emente el | sanciones entidad sector
. Lo servicio presupuest
ncias o institucion odela
efectos e,
sobre |a institucion
institucion
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Si el
hecho Afecta al
llegara a Departa
presentar Afecta al mento,
. Afecta el presupuest Genera .
se tendria limient Genera de ot ) Afecta al Gobiern
desastros | SUMPlIMiento paro total O de ofras clerre ectaal’l 5 Todos
de las metas entidades o | definitivo | Departa ’
as del sector y . d.e Ia. adela del dela mento Ios.
consecue . institucion e, usuarios
) del gobierno departame | institucién
ncias o nto de la
efectos institucio
sobre la n
institucion

Con los resultados de la clasificacién presentada, se puede definir una zona de

ubicacion del riesgo de acuerdo a las siguientes sugerencias:

IMPACTO

PROBABILIDA
D

Raro
Improbable
Moderado
Probable

Insignificant

Casi certeza

Mediana

Catastrofi
co

Color

M

ZONA DE RIESGO

Zona de riesgo baja

Zona de riesgo moderada

Zona de riesgo alta

Zona de riesgo extrema

Evaluacion del riesgo inherente

M

A continuacion se presenta la evaluacion del riesgo en la matriz de evaluacion,

lo que es denominado como evaluacion del riesgo inherente.

Tipo de Riesgo Clase Probabilidad Impacto Zona de
Activo Riesgo
Hardware |Bajo mantenimiento Tecnologia Moderado Insignificante Baja

! o'a®
If.
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Tipo de Riesgo Clase Probabilidad Impacto Zona de
Activo Riesgo
Alto resgo de da_nc_) por caida del Tecnologia Improbable Mediano Moderada
servicio de electricidad
Falta de protocolos para el
reemplazo de componentes fuera Tecnologia Moderado Menor Moderada
de servicio
Almacenamiento sin proteccién Tecnologia Probable Mediano Alta
Falta de logs de uso del equipo Tecnologia Moderado Mediano Alta
Software |Falta de documentacion Tecnologia Probable Mayor Extrema
Acceso a archivos con contrasefias | Tecnologia Raro Mediano Baja
Acceso no restringido a terminales Operativo Raro Catastrofico | Moderada
Intranet : = ;
Enwp delgontrasenas sin Estratégico | Casi certeza | Catastrofico Extrema
encriptacion entre terminales
Uso inadecuado del servicio Imagen Moderado Mayor Alta
Internet ‘ .
Falta de |mplementa0|on de un Estratégico Raro Catastrofico | Moderada
rompe fuegos o sistema proxy
Malas practicas del uso de equipos | Estratégico Raro Mayor Moderada
Falta de pollt!ce)s para el uso de Imagen Raro Mediano Baja
Personal |correo electronico
Ausencia del tale.nto humano para | Cumplimient Raro Mediano Baja
el uso de los equipos asignados o}
... |Falta de auditorias Operativo Moderado Mayor Alta
Organizaci6 — : .
n Qctuahza_mon en e! retiro o cambio Operativo Raro Mediano Baja
e usuarios y funciones

Controles para el tratamiento de riesgos

Los controles son un determinado numero de acciones que permiten minimizar

la probabilidad de ocurrencia o el impacto del riesgo, estos deben estar

directamente relacionados con las causas o las consecuencias identificadas para

el riesgo y eliminarlas o mitigarlas. Un control debe tener un objetivo, ser

pertinentes, realizables, medibles, periddicos, efectivos y asignables.
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Tipo de Riesgo Preventivo Correctivo
Activo
Crear y Ejecutar Realizar los
Bajo mantenimiento cronogramas de mantenimientos no
mantenimiento planeados
Alto riesgo de dafio por caida del . Reemplazar dispositivos
nesg hop Adquisicion de UPS P P
servicio de electricidad quemados
Hardware | Fgjta de protocolos para el Desarrollo guia para Lista el procedimiento
reemplazo de componentes fuera |reemplazo de componentes |utilizado durante el
de servicio fuera de servicio reemplazo
Asignar espacios . . .
. . ., gnar esp y Ubicar el dispositivo en
Almacenamiento sin proteccion mecanismos para proteger : X
i o un espacio protegido
los dispositivos
Falta de logs de uso del equipo Implementacién de logs Programar logs de uso
- Alimentar base de datos
L Levantar y solicitar -
Falta de documentacion documentacion para la creacion de
Software documentacion
. Indicar a los funcionarios el I ~
Acceso a archivos con o Uso de contrasefias en Eliminar contrasefias de
contrasefias ; archivos
archivos
I . Asignar a cada terminal Restringir el acceso a
Acceso no restringido a terminales o X
acceso restringido terminales
Intranet . L Utilizar canales o Revisar canal de
Envio de contrasefas sin . ! NN
: - . herramientas para encriptado | comunicacién de la
encriptacion entre terminales . s . P .
de informacion informacion compartida
. - Programacién prox Bloqueo de servicios no
Uso inadecuado del servicio rog proxy’y y
firewall autorizados
Internet Falta de implementacion de un Actualizacion e Implementacion de
i P implementacion de firewally | _. P
firewall o sistema proxy Firewall y Proxy
proxy
Malas practicas del uso de Socializacién Politica uso de o .
) : Actualizacion de politicas
equipos equipos
Personal Falta de politicas para el uso de Disefio e implementacion de | Actualizacion de politica y
correo electrénico la politica procedimientos
Ausencia del talento humano para | Capacitacion y seleccion de | Talleres o jornadas de
el uso de los equipos asignados | talento humano capacitacién
Y Programar y ejecutar Disenar cronograma de
Falta de auditorias grarmary €j o 9
auditorias auditorias
Organizacion o . . | Establecer procedimiento Construccién guia para el
Actualizacion en el retiro o cambio ara el retiro y cambio de cambio de usuarios
de usuarios y funciones P ; Y ) y
usuarios y funciones funciones
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Seguimiento de riesgos

Dentro de las tareas principales por parte de la Oficina de Control interno, esta

se encargara de realizar por lo menos de forma semestral un seguimiento al

control de riesgos formulado y verificara aspectos como el cumplimiento de las

politicas, guias y directrices establecidos. Es necesario que los resultados de la

evaluacion y las observaciones seran presentados a la Alta Direccion, para tomar

las medidas necesarias de acuerdo a los resultados de la evaluacion realizada.

VIGILADO SUpErs
Line: Atencion al Usuario: 6500870
Linea Gratuita Nacional : 018001
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