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INTRODUCCION

Los riesgos a los que se exponen toda la informacién del Hospital Local Aguachica, son
tomados en cuenta por medio de un plan seguridad y privacidad de Ia informacion, que
fue creado por la entidad para reducir este riesgo al maximo y brindar una confianza a
cada una de las personas encargadas de manejarla. Permitiendo conocer las
debilidades que afectan durante todo el ciclo de vida del servicio que presta la entidad.

Es muy importante contar con un plan de seguridad y privacidad de informacién para
garantizar la continuidad del servicio. Por estos motivos se ha visto la necesidad de
desarrollar un analisis de riesgo de seguridad de Ia informacién aplicado en el
Hospital Local Aguachica. Antes de iniciar con este plan de privacidad Y seguridad se
ha revisados todos los documento con el diagnéstico del sistema actual de la empresa,
donde se conoce la situacién de la organizacién y la identificacién de los activos con
Sus respectivas amenazas, Para continuar con la medicién de riesgos existentes y

sugerir las protecciones necesarias que podrian formar parte del plan de privacidad en
la seguridad de Ia informacién.
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OBJETIVO GENERAL

Desarrollar un plan de seguridad y privacidad que permita reducir los riesgos de pérdida
de informacion en el hospital local Aguachica.

OBJETIVOS ESPECIFICOS

Crear eventos de seguridad de Ia informacion para detectar y tratar con eficiencia,
los problemas que se presente, particularmente para identificar si es necesario o
no clasificarlos como incidentes de seguridad de la informacién.

Determinar el alcance del plan de gestién de riesgos de la seguridad Yy privacidad
de la informacion.

Definir los principales activos a proteger en el hospital.

Identificar las principales amenazas que afectan a los activos del hospital.

Proponer soluciones para minimizar los riesgos a los
activo.

que esta expuesto cada

ALCANCES Y LIMITACIONES
ALCANCES

Lograr el compromiso con el hospital para emprender la implementacion del plan
de privacidad y la seguridad de la informacién.
Capacitar al personal de la entidad en el proceso del

plan de privacidad y
seguridad de la informacién.

LIMITACIONES

Tener en cuenta el présupuesto necesario para apoyar la implementacion del
plan de privacidad y seguridad de la informacién en el hospital.
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Los equipos del Hospital local Aguachica deben estar ubicados y protegidos por
Contrasefias para reducir las amenazas y peligros del entorno, y las posibilidades de
acceso no autorizado. Los equipos, informacién o software de la entidad no se deben
retirar de su sitio sin autorizacion previa por el area de sistemas encargada de los

movimientos en las diferentes areas de trabajo.

Los equipos se deben de mantener en buen estado para que las organizaciones de los
sistemas tecnolégicos que permiten resguardar Y proteger la informacién sigan

manteniendo confidencialidad, la disponibilidad e integridad de datos.
RIESGOS DE LOS EQUIPO

* Riesgos a Dafios mecanicos al disco duro.

* Riesgos a fallas mecanicas

* Riesgos derramar café y otros dafios por liquidos.

* Riesgos el robo de equipo.

* borrado accidental de archivos.

* Desactualizacion de equipos encargados de almacenar la informacién.
* Desactualizacion de software de verificacion de estados de la red.
* Perdida de informacisn por virus informaticos.
CAUSAS.
* Mantenimiento insuficiente/instalacion fallida de los equipos.
* Cableado eléctrico sobrecargado de equipos.
* No se cuenta con un software actualizado que detecte virus informaticos.
* Susceptibilidad a Ia humedad, el polvo y la suciedad.

* Ausencia de control de los activos que se encuentran fuera de las instalaciones.
* lrresponsabilidad por parte de los empleados al no cumplir las normas Yy politicas

de seguridad.
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TRATAMIENTO A RIESGOS

* Realizar los mantenimientos a los activos segun el cronograma de
mantenimiento estipulado por la institucién: Una de Ias Cosas que menos hace
un usuario es una limpieza a todos los componentes del computador, la Gnica
forma de que haga dicha tarea es o que el computador empiece a fallar o que lo
vea demasiado sucio. La limpieza mantiene a los componentes alejados del polvo,
la corrosién y el recalentamiento.

* Tener una fuente de poder de alta calidad y suficiente potencia: La fuente de
poder es el componente que reparte la energia a los componentes internos del
computador, impresoras, switch, servidores, antenas, etc. Es indispensable poseer
una de calidad éptima Yy que pueda surtir de energia a todos los componentes
internos del computadory a la vez protegerlos.

* Presencia de tierra eléctrica: Todas las tomas corrientes estan compuestos por 2
lineas; la negativa Y la positiva A través de esas lineas es por donde circula la
corriente eléctrica. Algunos toma corrientes tienen una tercera linea llamada tierra,
esta tercera linea ests disefiada para que a través de ella los componentes
conectados puedan expulsar la energia sobrante o el exceso de energia
suministrado gracias a un alza de tension.

* Dar seguimiento: A todos los sistemas de verificacién, asi como a los
procedimientos de prueba y mantenimiento, para asegurar que el equipo, las
comunicaciones y los programas operen de forma efectiva.

* Garantizar la seguridad fisica de la tecnologia: para que asi podamos prevenir
que se presenten dafios accidentales o que se tenga acceso sin autorizacién.

* cumplir las normas y politicas de seguridad.

* Introducir procedimientos para respaldar la informacién, que incluyan su
restauracion y almacenaje.
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RESPONSABLES DE LOS ACTIVOS DE INFORMACION.

El érea de sistemas la cua| es la encargada de identificar, documentar e implementar
reglas para el uso aceptable de informacién y de activos asociados con informacién e
instalaciones de procesamiento de informacion y el area debe de identificar los
propietarios de los activos de informacion asignados para cada lugar de trabajo de Ia
institucién pero es de anotar que también se debe elaborar y mantener un inventario de
estos activos para asi llevar un mejor control de estos en Ia institucién.

El hospital debe garantizar de todos los empleados y usuarios de partes externas
deben devolver todos los activos de la organizacién que se entregan a su cargo, al
terminar su empleo, contrato o acuerdo.

GESTION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Cuando se habla sobre la seguridad de la informacion se deben de tomar en cuentas
algunas normas como la ISO 27001. Esta norma €S muy relevante dentro del sector ya
que, toma como base todos los riesgos a los que se enfrenta la organizacién en su dia
a dia, tiene como objetivo principal establecer, implantar, mantener y mejorar de forma
continua la seguridad de Ig informacién de Ia organizacién. Sin embargo, no debemos
olvidar el papel que ocupan otras normas. En este c¢aso la norma ISO 27002 de |a que
hablaremos en este post y que establece un catalogo de buenas practicas que
determina, desde Ia experiencia, una serie de objetivos de control Yy controles que se
integran dentro de todos los requisitos de Ia norma ISO 27001 en relacion con el
tratamiento de los riesgos. Sin embargo, es todavia mucho mas importante mantener
dicha informacion con Seguridad para que no se pierda, se robe o se deteriore de
cualquier forma. Al fin y al cabo, la informacién y los datos de los que se dispone en la
organizacién y que recopila en su dia son uno de los activos mas valiosos que pueden
marcar el futuro de la organizacion.
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SEGURIDAD DE INFORMACION EN REDES

Se deben identificar los mecanismos de seguridad, los niveles de servicio y los
requisitos de gestion de todos los servicios de red, e incluirlos en los acuerdos de

servicio de red, ya sea que los servicios se presten internamente o se contraten
externamente.

RIESGOS DE LA SEGURIDAD DE INFORMACION EN REDES

Riesgo confidencialidad de la informacion.

Riesgo integridad en Ia informacion.

Riesgos inherentes relacionados con procesos no adecuados en el tratamiento de
la misma informacion.

Riesgo por desastre naturales.

desconocimiento de normas y politicas de seguridad y el no cumplimiento de
estas.

Hurto de informacion durante el cumplimiento de las funciones laborales.

Hurto de informacién o de equipos informéticos.

Manipulacién indebida de informacion.

CAUSAS

Falta de mantenimiento a la arquitectura de la red.

Ausencia de politicas de transferencia de informacion con clientes internos y
externos.

Falta de conciencia acerca de la seguridad.

Falta de conocimientos acerca de la seguridad.

Falta de seguridad por medio del personal encargado de los activos del hospital.
Alteracion de claves y de informacién.

Dario de equipos que manejan informacion importante para |a entidad.

Faltas de activos encargados de monitorear las areas de la entidad.
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TRATAMIENTO A LOS RIESGOS

Establecer una politica de seguridad que rija dentro de Ia institucién:
Asegurandonos de que todos los dispositivos utilizados para el trabajo, incluso los
teléfonos personales de Ios empleados, tablets y computadores del trabajo estén
protegidos con una solucion de seguridad movil desde el momento en que se
unen a su red. asegure que siempre utilicen contrasefas de alta seguridad.

Separar la informacién corporativa y personal en dispositivos de propiedad
de los empleados: Separar la informacién personal de la corporativa hace que
sea mas facil de aplicar medidas adicionales de seguridad al BYOD (Trae tu propio
dispositivo). Es una tendencia cada vez mas generalizada en las empresas que
permiten a los trabajadores llevar sus dispositivos portatiles personales para llevar
a cabo tareas del trabajo y conectarse a Ia red y recursos corporativos.

Capacitar a todos los empleados con las con el plan de politicas de seguridad de

informacién de Ia institucion: Toda entidad debe tener unas politicas de seguridad

para evitar perdida de informacién o dafos internos en los activos en cargados a los
empleados, ya que cuentan con gran cantidad de archivos confidenciales o solo por
echo a que los equipos estan conectados directamente a la red interna del hospital y
facil mente nos podian infectar por un virus o escrip que afecte nuestra red.

GESTION DE ACCESO A USUARIOS

El hospital debe implementar un proceso de suministro de acceso formal de usuarios
para asignar o revocar los derechos de acceso para todos los sistemas Yy servicios. Una
buena gestion de contrasefas incluye el cambio periddico de las mismas o el cambio en
caso de que haya algin incidente, nunca se reutilizaran contrasefas antiguas. El
usuario esta en la obligacién de mantener Ia confidencialidad de las contrasefas, no
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podrd compartirlas con otras personas ni aplicarlas en algin sistema de
almacenamiento. Respecto a Ia proteccién de equipos, Cualquier trabajador debe
asegurar que su equipo no es accesible cuando el puesto de trabajo esta desatendido.
Lo mas habitual es el uso de protectores de pantalla con contrasefia que apareceran
Cuando la persona se ausente.

El hospital debe garantizar que todos los derechos de acceso de todos los empleados y
de usuarios externos a la informacién y a las instalaciones de procesamiento de
informacién se deben retirar al terminar su empleo, contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.

Administracion de Accesos de Usuarios

Los datos de acceso a los sistemas de informacién del hospital deberan estar
compuestos por un ID 0 nombre de usuario y contrasefia que debe ser tnico por cada
servidor publico o tercero.

Cuando se retire 0 cambie de contrato cualquier servidor publico o tercero, se debers
aplicar la eliminacién o cambios de privilegios en los sistemas de informacién a los que
el usuario estaba autorizado. El proceso de gestion de informacién Yy comunicaciones
deberé realizar revisiones de privilegios de acceso a los diferentes sistemas de
informacion por parte de los servidores publicos y terceros, manteniendo los registros
de las revisiones y hallazgos.

Administracién de Contrasefias de Usuario

Las contrasefias de acceso deberan cumplir con un minimo de 8 caracteres y la
combinacién de numeros, letras mayusculas y mindsculas, en o posible utilizar
Caracteres especiales.

Todos los servidores publicos deberan cambiar Su contrasefia de acceso a los
diferentes sistemas de informacién con una frecuencia minima de 3 meses, la cual el
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mismo sistema le avisara cuando debe cambiar Ia contrasefia, a excepcion de aquellos

que contengan informacion confidencial o secreta en Cuyo caso el cambio se debe
realizar cada mes.

Control de Acceso a la Red

El area de sistemas debe asegurar el bloqueo al acceso de paginas de contenido para
adultos, redes sociales, hacking, descargas (FTP), mensajeria instantanea y cualquier
pagina que represente riesgo potencial Para la Entidad mediante e uso de servidor
proxy, firewall o el software que mejor se ajuste a la necesidad. Excepciones de acceso,
seran aprobados por el jefe inmediato, segun la necesidad del cargo y verificacion

previa de que las paginas solicitadas no contengan cédigo malicioso con el visto bueno
del oficial de seguridad de Ia informacion.

Control de Conexién a Redes
La infraestructura del hospital debe de ser monitoreada por el ingeniero encargado de

toda la red interna y saber cudles son los equipos que se conectan a ella para
garantizar la confidencialidad de los datos que se transmitan.

Seguridad en los Servicios de Red

Mantener instalados y habilitados sélo aquellos servicios y puertos que sean utilizados
por los sistemas de informacién y software de la entidad.
Controlar el acceso I6gico a los servicios, tanto a su uso COmo a su administracién
mediante bloqueo de puertos en el firewall de I3 entidad.

Control de Identificacién y Autenticacién de Usuarios.
Todos los usuarios del hospital (incluido el personal de soporte técnico, como los
operadores, administradores de red, y administradores de bases de datos) tendran un
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identificador Unico, solamente para su uso personal exclusivo, de manera que las
actividades tengan trazabilidad.
Sistema de Administracion de Contrasefias.

Obligar el uso de contrasenas individuales para determinar responsabilidades.
Permitir que los usuarios seleccionen y cambien sus propias contrasefas luego de
cumplido el plazo minimo de mantenimiento de las mismas 0 cuando consideren
que la misma ha sido comprometida.

Obligar a los usuarios a cambiar las contrasefias provisionales o que han sido
asignadas por el administrador del sistema de informacion.

LIMITACION EL ACCESO AUTORIZADO

Incluso cuando un usuario tenga un permiso de acceso y una contrasefia valida a un

sistema, no puede tener acceso a toda la informacién contenida en el sistema. Por

ejemplo, un empleado temporal contratado para ingresar la informacién relativa a Ia
némina no tiene por qué tener acceso al programa de resultados electoral.
RIESGOS DE ACCESO A USUARIOS

Es decir, mientras que los niveles de seguridad se vuelven mas robustos, de igual
manera, a la par, los defraudadores tratan de quebrantarlos.

Un punto importante a considerar es la falta de educacion del usuario, que deberia
estar siempre consiente de los riesgos a los que estd expuesto Yy seguir las
recomendaciones que la entidad Je indique.

Malware: abreviatura de la expresion software malicioso, también conocido como
virus de computador. Son los llamados caballos de Troya (o troyanos), Spyware,
keyloggers y otros tipos de software que se usan con fines fraudulentos.
manipulacién mediante el engafio para lograr que los individuos realicen
determinadas acciones, o para obtener el acceso a los sistemas, o a su
informacion.
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CAUSAS

* Ausencia de procedimiento formal para la revisién de los derechos de acceso.
e Ausencia de procedimiento formal para el registro y retiro de usuarios en los
sistemas de informacion.

* Ausencia de procedimiento formal para el registro y retiro de usuarios en los
sistemas de informacién.

e Asegurese de que los niveles de revisién del software actual del equipo de red y
de los entornos de servidor cumplan con los requisitos de configuracién de
seguridad.

* Ausencia de mecanismos de identificacion.
TRATAMIENTO A RIESGOS

* el adrea de sistemas del hospital debe de tomar medidas, cuando un
empleado al que se le ha asignado una contrasefia renuncia o se traslada a
otro sitio de trabajo, es preferible dar de baja su contrasefia.

e La dependencia propietaria de la informacién debe solicitar al area de sistemas
del hospital, los usuarios y perfiles para el acceso autorizado a los sistemas de
informacién de su respectiva area cuando se requiera.

* Los accesos a los servicios de correo electrénico y de Intranet deben ser
solicitado por el Funcionario Autorizado o contratado por la entidad.

e El Propietario de la Informacién debe proteger y controlar el acceso a los datos y
servicios de informacion conforme al procedimiento formal establecido en Ia
Entidad.

e El procedimiento para el desarrolio de nuevos sistemas, actualizacion o
mantenimiento debe incluir controles en las diferentes etapas del proceso tales
como en el andlisis y disefio que permita evaluar el avance del sistema, asi como
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detectar las posibles fallas potenciales de disefio y estructural que deben ser
corregidos a tiempo antes de que sea implementado.

* El area de sistemas del hospital, debe de llevar un control de todos los usuarios
con acceso a los sistemas de Ig entidad.
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