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Introduccioén

La informaciéon es parte primordial en el cumplimiento de los objetivos de una
organizacion, por lo tanto resguardar todo tipo de informacion es una necesidad ante
cualquier posible alteracién, mal uso, pérdida entre otros muchos eventos. Es asi que la
administracion de los potenciales riesgos es una estrategia metodoldgica y sistematica

que garantizara alcanzar los objetivos de la Organizacion.
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Objetivos

El objetivo principal de este plan busca establecer la clara metodologia para hacer una
administracion a la medida de los potenciales riesgos por medio de la identificacion,
manejo y seguimiento de los mismos.

Como objetivos especificos se formularon:

« Acceder a informacion consistente, confiable y real para realizar una correcta toma
de decisiones

« Hacer participes y responsables a los funcionarios de la entidad de la magnitud y
relevancia de mantener informacion confiable

« Generar un ambiente de autogestion con relacion a la integridad y seguridad de la
informacion

Definiciones

« Acceso a la informacion publica: El acceso a la informacién publica es un
derecho fundamental, reconocido por la Convencion Americana de Derechos
Humanos en su articulo 13, el cual recalca la obligacion de los Estados de brindar
a los ciudadanos acceso a la informacién que esta en su poder.

« Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacion del riesgo residual, orientadas a fortalecer los
controles identificados.

« Activo de informacién: En relacién con la privacidad de la informacién, se
refiere al activo que contiene informacion publica que el sujeto obligado
genere, obtenga, adquiera, transforme o controlar en su calidad de tal.
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« Administracion de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

« Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion (ISO/IEC 27000)

« Calificacion del riesgo: estimacién de la probabilidad de ocurrencia del riesgo y
el impacto que puede causar su materializacion.

- Datos Abiertos: Son los datos que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacion (Ley 1712 de 2014, art 6)

« Datos personales: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3).

- Datos personales publicos: Son los relativos al estado civil de las personas,
profesion u oficio y calidad de comerciante o servidor publico (Decreto 1377 de
2013, art 3)

« Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacion.

* Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

+ Riesgo de corrupcion: posibilidad de que por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacién, se lesionen los intereses
de una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

+ Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia
de controles y/o acciones para modificar su probabilidad o impacto.

« Riesgo institucional: Son los que afectan de manera directa el cumplimiento de
los objetivos o la mision institucional. Los riesgos institucionales, son producto del
analisis de los riesgos por proceso y son denominados de este tipo cuando
cumplen las siguientes caracteristicas:
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Los riesgos que han sido clasificados como estratégicos: en el paso de identificacion
deben haber sido marcados como de clase estratégica, es decir, se relacionan con el
cumplimiento de objetivos institucionales, misién y vision.

Los riesgos que se encuentran en zona alta o extrema: después de valorar el riesgo
(identificacién y evaluacion de controles), el riesgo residual se ubica en zonas de riesgo
alta o extrema, indicando que el grado de exposicion a la materializacion del riesgo aun
se encuentra poco controlado.

Los riesgos que tengan incidencia en usuario o destinatario final externo: en el caso de
la materializacién del riesgo la afectacion del usuario externo se presenta de manera
directa.

Los riesgos de corrupcion: todos los riesgos identificados que hagan referencia a
situaciones de corrupcién, seran considerados como riesgos de tipo institucional.

« Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

« Valoracion del riesgo: establece la identificacion y evaluacion de los controles
para prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion.
En la etapa de valoracion del riesgo se determina el riesgo residual, la opcién de
manejo a seguir, y si es necesita.

- Seguridad de la informacion: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacion. (ISO/IEC 27000).

« Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de
elementos interrelacionados o interactuantes  (estructura  organizativa,
politicas,  planificacion de  actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informaciéon y alcanzar dichos
objetivos, basandose en un enfoque de gestiény de mejora continua. (ISO/IEC
27000).
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Roles y responsabilidades

Alta Direccion: Es el grupo de funcionarios de la entidad que aprueban las
diferentes politicas y directrices con relacion a las TIC. En este caso particular
aprobaran o establecido para la administracion del riesgo.

Responsables por procesos: Son las personas encargadas de identificar, analizar
y valorar los riesgos en la entidad por lo menos una vez al afio.

Funcionarios: Se encargan llevar a cabo los controles y ejecutar acciones para la
administracion de los riesgos identificados.

Control interno: Realiza la evaluacién y seguimiento a la politica, procedimientos y
controles.

Politica de administracion del riesgo

La politica del riesgo cubre las acciones pertinentes para la implementacién y
mantenimiento del proceso de la Administracién del Riesgo, por lo tanto los servidores de
la entidad se comprometen a:

1.

Cumplir las normas establecidas con la administracion del riesgo, presentadas en
este plan

Propender por un ambiente de administracion de los riesgos a nivel general en la
entidad, comunicando los beneficios y efectos negativos de la no aplicacion de
este plan de tratamiento

Realizar un analisis continuo de los potenciales riesgos de acuerdo a la aplicacién
de las metodologias desarrolladas

Mantener control y reportar los eventos de riesgo, consultando posibles cambios
en la actualizacion de la clasificacion de riesgo
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5. Llevar a cabo la implementacion de planes de contingencia y transmitir propuestas
a la alta direccion, las cuales permitan una mejora continua la gestion de las
actividades

Etapas para el tratamiento del riesgo

Las etapas que componen este Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion son:

- Establecimiento del contexto
 |dentificacion

« Analisis

« Valoracion

« Manejo

« Seguimiento

Contexto externo

El contexto externo es ese ambiente en el cual la organizaciéon busca alcanzar sus
objetivos, para este caso es el ambiente externo es el que la alcaldia no puede controlar,
y entenderlo es importante porque se lograria garantizar que los objetivos y las
preocupaciones de las partes involucradas externas se toman en consideracion al
desarrollar criterios del riesgo.

Ambiente Social y Cultural

Los funcionarios de la ESE no tienen conciencia practica sobre los métodos que podrian
incrementar de forma real la seguridad de su informacion, lo que posibilitaria malas
practicas en el uso de alguno de los equipos puestos a disposicion por la entidad
municipal. Lo anterior obliga a que la administracidon deje en los equipos a disposicion de
la comunidad con los mas altos estandares de seguridad.

Por otra parte en términos de orden publico, la entidad debe tener presente que puede
existir la probabilidad de una irrupcion en las instalaciones de la entidad y puedan correr
riesgo los distintos equipos de la misma o el acceso al servicio de internet de la misma
por temas de hurto o intercepcion de senales.
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Ambiente Politico

Uno de los escenarios que se han de presentar es el cambio de gerencia y el mismo debe
contar con el acceso de la informacién idénea e integra, para dar continuidad a los
distintos procesos de la alcaldia.

La legislacién actual fortalece e incluye mas mecanismos que permiten la proteccion y
conservacion de la integridad de la informacion de la entidad.

Por ultimo es necesario mantener presente las distintas politicas formuladas e
implementadas dentro de este modelo de seguridad e integridad de la informacién, lo cual
permite consolidar en el tiempo mejores practicas de los usuarios hacia la entidad.

Ambiente Econdmico

En términos de liquidez existen factores como el alza de los servicios o productos
tecnolégicos y haga complejo el cumplir los objetivos del MSPI

La disponibilidad del capital para la implementacion del Modelo de Seguridad y Privacidad
de la Informacion, puede llegar a depender de recursos girados por la Nacién, por lo
tanto es recomendable por medio de la austeridad lograr alcanzar los objetivos con los
recursos propios de la entidad o con fuentes de cofinancia a mediano plazo

Ambiente Tecnolégico

Conforme avanza el tiempo el desarrollo y avance de tecnologias aumenta, logrando
sistemas con mayor precision y velocidad en el calculo de informacién, sumando la
velocidad de navegacion en la internet, por lo tanto el avance en estos temas exigira
conforme avance el tiempo una actualizacion de los equipos utilizados en la entidad,
principalmente los que garantizan la seguridad de la informacién y evitan los ataques
informaticos externos.

También se podrian encontrar con perturbacion de radiacion de tipo electromagnética,
térmica e impulsos electromagnéticos los cuales desactivan y dejarian nulo algunos de
los equipos electrénicos en la entidad.

Medio ambiental

Los equipos de la entidad podrian correr riesgos de tipo ambiental como incendios,
diluvios, terremotos, entre otros semejantes, por lo tanto la entidad debe seleccionar
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espacios que puedan el dafo por este tipo de catastrofes y claro esta poder realizar
copias de respaldos en servidores fuera de la entidad. A esto se le puede sumar el exceso
de polvo, corrosién o congelamiento.

Ambiente Servicios a la Entidad

Dentro de los servicios esenciales de los que hace uso la administracion podrian existir
fallas en el sistema de suministro de agua o aire acondicionado, el cual les permite la
refrigeracion de los aparatos electronicos. También puede existir una pérdida del
suministro de energia y por ultimo una falla en los equipos de comunicaciones de internet.

Contexto interno

Este contexto comprende el ambiente interno, donde comprende todo aquello dentro de
la organizacion que pueda tener influencia en la forma en que la organizacién gestionara
el riesgo.

Integridad de la informacion

En este apartado pueden aparecer complicaciones como intercepciéon de sefales, acceso
y espionaje de forma remota, hurto de los documentos o secuestro de los mismos, hurto
de equipos, obtencion de equipos dados de baja, manipulacién de software y hardware.
Para lo anterior la alcaldia establece una serie de parametros o politicas como el plan de
manejo de residuos eléctricos o electronicos para el caso especifico como la obtencién
de equipos dados de baja.

Fallas Técnicas y Acciones no Autorizadas

Dentro de las diversas fallas que podrian aparecer estan las del equipo, saturaciones en
los servidores o sistemas de informacion, errores en el software o aplicaciones
maliciosas. Asi mismo uno de las acciones no autorizadas podria incluir el uso no
autorizado del equipo, copia o uso fraudulento del software, malversacion o corrupcion
de datos y el procesamiento ilegal de datos. Con relacién a estas posibles fallas y
acciones no autorizadas, la entidad ha tomado medidas como el acceso al equipo con
usuario y contrasefa, o sistemas operativos que aumentan el nivel de seguridad del
equipo.
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Contexto del proceso para la gestion del riesgo

De acuerdo a los objetivos, estrategias alcance y parametros de las actividades de la
organizacion, la gestion del riesgo debe emprender con total consideracion la necesidad
de justificar los recursos utilizados para llevar a cabo dicha gestion. A continuacion se
presenta de acuerdo a los tipos de activos la vulnerabilidad y amenazas que podrian
afectarlos

Tipo de Vulnerabilidades Amenazas
Activo

Puede ocurrir al bajo numero de programaciones de

Bajo mantenimiento L oo . .
mantenimiento o limitarse al mantenimiento correctivo

Alto riesgo de daiio por caida del Dafio en los equipos de forma permanente, debido a cortos
Hardware | servicio de electricidad circuitos en su procesador
Falta de protocolos para el reemplazo Potencial pérdida de informacidn o equipos completamente
de componentes fuera de servicio fuera de uso
Almacenamiento sin proteccién Hurto de componentes o informacion
Falta de logs de uso del equipo Hacer mal uso del equipo
Software |Falta de documentacién Errores al usar el sistema operativo y demas aplicaciones
Acceso a archivos con contrasefas Mal uso de archivos o aplicaciones con acceso restringido
Acceso no restringido a terminales Manipulacién de la informacion

Intranet | gnvio de contrasefias sin encriptacién

. Potencial falsificacion de usuarios
entre terminales

Uso inadecuado del servicio Saturacién del ancho de banda para la navegacidn
Internet | Falta de implementacién de un Posibles ataques externos y uso inadecuado de la red para

rompefuegos o sistema proxy acceder a sitios no permitidos por el Estado

Malas practicas del uso de equipos Error en el uso

Falta de politicas para el uso de correo

. Uso no adecuado de los recursos de la entidad
Personal |electrénico

Ausencia del talento humano para el

. . Potencial abuso de los terminales por terceros
uso de los equipos asignados

Falta de auditorias Mal uso de los recursos

Organizacion | actualizacion en el retiro o cambio de

. . Uso indebido de los derechos antiguos
usuarios y funciones
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Clasificacién de los riesgos

De acuerdo a las caracteristicas de cada riesgo, se establecen parametros de
clasificacion los cuales permiten un tratamiento adecuado para su mitigacion.

CLASES DE RIESGO

Definicion

Estratégico

Son los riesgos relacionados con la misién y el cumplimiento de los
objetivos  estratégicos, la definicion de politicas, disefio vy
conceptualizacién de la entidad por parte de la alta gerencia.

Relacionados con el funcionamiento y operatividad de los sistemas de

Operativo informacién de la entidad: definicién de procesos, estructura de la
entidad, articulacién entre dependencias.
Relacionados con el manejo de los recursos de la entidad: ejecucién
Financieros presupuestal, elaboraciéon estados financieros, pagos, manejos de

excedentes de tesoreria y manejo de los bienes.

Cumplimiento

Capacidad de cumplir requisitos legales, contractuales, ética publica y
compromiso con la comunidad.

Capacidad para que la tecnologia disponible satisfaga las necesidades

Tecnologia o .
actuales y futuras y el cumplimiento de la mision.
Imagen Tienen que ver con la credibilidad, confianza y percepcién de los usuarios
de la entidad.
Escala para calificar la PROBABILIDAD del riesgo
Nivel Concepto Frecuencia
Raro El evento puede ocurrir solo en | Nose hapresentado en los
circunstancias excepcionales. ultimos 5 afos.
El evento puede ocurrir en algun | Al menos de 1 vez en los
Improbable .. ~
momento. ultimos 5 afios.
El evento podria ocurrir en algun | Al menos de 1 vez en los
Moderado e ~
momento. ultimos 2 afios.
El evento probablemente ocurrird en | Al menos de 1 vez en el
la mayoria de las circunstancias. ultimo afio.
Se espera que el evento ocurra en la , N
p’ g . . Mas de 1 vez al afo.
mayoria de las circunstancias.
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Escala para calificar el IMPACTO del riesgo

Tipos de efecto o impacto

a) Estratégico

b) Operativo

c) Financieros

d)
Cumplimiento

e) Tecnologia

f) Imagen

efectos sobre la
institucién

institucidn

en el servicio

presupuesto de
la institucion

. La pérdida
Si el hecho llegara a ) P .
, Afecta el . financiera no Afecta a una
presentarse, tendria o Genera ajustes Afecta a un grupo
. cumplimiento de L afecta la Genera un persona o una .
consecuencias o efectos a una actividad L . . de servidores del
. . algunas operacion requerimiento actividad del
minimos o bajos sobre g concreta proceso
e actividades normal dela proceso
la institucién e
institucion
. La pérdida Genera
Si el hecho llegara a Afecta el . ) p . .
, . Genera ajustes | financiera afecta | investigaciones Afecta a los
presentarse, tendria cumplimiento de .. s Afecta el .
MENOR . en los algunos servicios | disciplinarias, servidores del
bajo impacto o efecto las metas del . . . . proceso
e procedimientos | administrativos | y/o fiscalesy/o proceso
sobre la institucion proceso S
de la institucion penales
Si el hecho llegara a Afecta el La pérdida Genera
presentarse tendria cumplimiento de | Genera ajustes | financiera afecta | interrupciones Afecta varios | Afecta atodos los
MEDIANO medianas las metas de un 0 cambios en considerableme | en la prestacidon | procesos de la servidores de la
consecuencias o efectos grupo de los procesos nte la prestacion del bien o institucion institucion
sobre la Institucion procesos del servicio servicio
. La pérdida
Si el hecho llegara a ) p
, Afecta el financiera afecta
presentarse tendria o Genera .
. cumplimiento de | . . . considerableme Genera Afecta a toda la
altas consecuencias o intermitencia . . Afecta el sector
las metas de la nte el sanciones entidad
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Si el hecho llegara a Afecta el Afecta al Afecta al
presentarse tendria cumplimiento de Genera paro presupuesto de Genera cierre Departamento,
. _ Afecta al .
desastrosas las metas del total de la otras entidades definitivo de la Gobierno, Todos
. S S Departamento .
consecuencias o efectos sector y del institucion o adela del institucion los usuarios de la
sobre la institucion gobierno departamento institucion
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Con los resultados de la clasificacion presentada, se puede definir una zona de ubicacion del
riesgo de acuerdo a las siguientes sugerencias:

PROBABILIDAD

IMPACTO

Raro

Improbable

Moderado

Probable

Insignificante

Casi certeza

Catastrofico

Color

viciapo Supersalud (’/A

N R R LU S 88 €75 -1

Carrera /¢ No. 2-160 "Téierono: 5651854 - 5656839 Aguachica - Cesar
www.hospitallocalaguachica.gov.co

ZONA DE RIESGO

Zona de riesgo baja

Zona de riesgo moderada

Zona de riesgo alta

Zona de riesgo extrema
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Evaluacion del riesgo inherente

A continuacion se presenta la evaluacion del riesgo en la matriz de evaluacion, lo que es denominado como evaluacion del riesgo

inherente.
Tipo de Activo Riesgo Clase Probabilidad Impacto Zona de Riesgo
Bajo mantenimiento Tecnologia Moderado Insignificante Baja
Alto riesgo de dafo por caida del servicio de electricidad Tecnologia Improbable Mediano Moderada
Hardware Falta de protocolos para el reemplazo de componentes
P - P P P Tecnologia Moderado Menor Moderada
fuera de servicio
Almacenamiento sin proteccion Tecnologia Probable Mediano Alta
Falta de logs de uso del equipo Tecnologia Moderado Mediano Alta
Software Falta de documentacion Tecnologia Probable Mayor Extrema
Acceso a archivos con contrasenas Tecnologia Raro Mediano Baja
Acceso no restringido a terminales Operativo Raro Catastrofico Moderada
Intranet - - - -
Envio de contrasefas sin encriptacién entre terminales Estratégico Casi certeza Catastréfico Extrema
Uso inadecuado del servicio Imagen Moderado Mayor Alta
Internet Falta de implementacidn de un rompefuegos o sistema
P P & Estratégico Raro Catastréfico Moderada
proxy
Malas practicas del uso de equipos Estratégico Raro Mayor Moderada
Falta de politicas para el uso de correo electrénico Imagen Raro Mediano Baja
Personal
Ausencia del talento humano para el uso de los equipos Cumplimient . .
P quip P Raro Mediano Baja

asignados

(0]
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Tipo de Activo Riesgo Clase Probabilidad Impacto Zona de Riesgo
L. Falta de auditorias Operativo Moderado Mayor Alta
Organizacion
Actualizacién en el retiro o cambio de usuarios y funciones Operativo Raro Mediano Baja
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Controles para el tratamiento de riesgos

Los controles son un determinado numero de acciones que permiten minimizar la probabilidad
de ocurrencia o el impacto del riesgo, estos deben estar directamente relacionados con las
causas o las consecuencias identificadas para el riesgo y eliminarlas o mitigarlas. Un control
debe tener un objetivo, ser pertinentes, realizables, medibles, periddicos, efectivos y

asignables.

Tipo de Activo Riesgo Preventivo Correctivo
. - Crear y Ejecutar cronogramas de Realizar los mantenimientos no
Bajo mantenimiento L
mantenimiento planeados
Alto riesgo de dafio por caida del servicio de N . .
. .g P Adquisicion de UPS Reemplazar dispositivos quemados
electricidad
Hardware
Falta de protocolos para el reemplazo de Desarrollo guia para reemplazo de Lista el procedimiento utilizado
componentes fuera de servicio componentes fuera de servicio durante el reemplazo
. . ., Asignar espacios y mecanismos para Ubicar el dispositivo en un espacio
Almacenamiento sin proteccion . - .
proteger los dispositivos protegido
Falta de logs de uso del equipo Implementacidn de logs Programar logs de uso
L . L Alimentar base de datos para la
Falta de documentacién Levantar y solicitar documentacion ) p
Software creacion de documentacion
. " Indicar a los funcionarios el no uso de . o .
Acceso a archivos con contrasefias o N Eliminar contrasefas de archivos
contrasefias en archivos
— . Asignar a cada terminal acceso - .
Acceso no restringido a terminales L Restringir el acceso a terminales
restringido
Intranet
Envio de contrasefias sin encriptacion entre Utilizar canales o herramientas para Revisar canal de comunicacion de la
terminales encriptado de informacion informacién compartida
Uso inadecuado del servicio Programacion proxy y firewall Bloqueo de servicios no autorizados
Internet Falta de implementacién de un firewall o sistema | Actualizacién e implementacién de » )
) Implementacién de Firewall y Proxy
proxy firewall y proxy
Malas practicas del uso de equipos Socializacién Politica uso de equipos Actualizacion de politicas
. - Lo .. - Actualizacién de politica
Falta de politicas para el uso de correo electrénico | Disefio e implementacién de la politica L P y
Personal procedimientos

Ausencia del talento humano para el uso de los
equipos asignados

Capacitacion y seleccion de talento
humano

Talleres o jornadas de capacitacién

Organizacion

Falta de auditorias

Programar y ejecutar auditorias

Disefiar cronograma de auditorias

Actualizacion en el retiro o cambio de usuarios y
funciones

Establecer procedimiento para el retiro
y cambio de usuarios y funciones

Construccion guia para el cambio de
usuarios y funciones
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Seguimiento de riesgos

Dentro de las tareas principales por parte de la Oficina de Control interno, esta se encargara
de realizar por lo menos de forma semestral un seguimiento al control de riesgos formulado y
verificara aspectos como el cumplimiento de las politicas, guias y directrices establecidos. Es
necesario que los resultados de la evaluacién y las observaciones seran presentados a la Alta
Direccién, para tomar las medidas necesarias de acuerdo a los resultados de la evaluacion

realizada.
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