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La información contenida en el presente documento debe ser socializada, conocida  e 

implementada por todo el personal del servicio, con el fin de promover la actualización y 

estandarización de los procesos y procedimientos de la E.S.E HOSPITAL LOCAL DE 

AGUACHICA. 
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1. INTRODUCCIÓN 

 

La intensión de una Política de Seguridad  Informática enfocada al buen  uso de los Recursos 

Tecnológicos en el Hospital Local de Aguachica  es de establecer normas y procedimientos para 

el aprovechamiento de los recursos, suministros, servicios de Tecnología de Información y 

Comunicaciones, dando a  conocer mediante esta publicación a todos los colaboradores las 

regulaciones y sanciones que rigen el uso de los Recursos Informáticos (Hardware y Software), 

garantizar el fiel cumplimiento de las leyes nacionales e internacionales que rigen el ambiente 

Informático, evitar uso indebido de los equipos tecnológicos de información y comunicaciones, 

evitar las acciones ilegales o perjudiciales en contra del Hospital. 

 

Se  presentará  las  Políticas para el Uso Aceptable como documento regulador de los recursos 

tecnológicos  y se establece regulaciones sobre la navegación de las páginas de internet,  envío y 

recepción  en el correo electrónico de la institución y las formas correctas del uso de los equipos 

informáticos. 

 

Toda persona que utilice los servicios que ofrece la red de datos de la institución, deberá conocer 

y aceptar el reglamento vigente. Cabe destacar que el contenido de este documento va a ser 

conocido por las diferentes áreas del Hospital a través de correos electrónicos enviados por el 

área de sistemas quienes serán las garantes de que esta información sea conocida por cada 

integrante de su respectiva área. La documentación presentada como Políticas de Seguridad 

entrará en vigencia desde el momento en que sean aprobadas por el gerente del Hospital. Esta 

normativa deberá ser revisada y actualizada conforme a las exigencias del Hospital o en el 

momento en que haya la necesidad de realizar cambios sustanciales en la infraestructura 

tecnológica de la red de datos. 
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2. DEFINICIÓN 

La seguridad informática es un conjunto de técnicas que nos ayudan a proteger tanto como 

hardware, software y documentos de los equipos informáticos. Esto cuenta con protocolos, reglas 

y políticas para que se tenga un manejo óptimo de los equipos.  

La política informática son aquellas reglas o directrices que se aplican para que haya una 

protección máxima de los equipos informáticos. Ellas nos indican los deberes y derechos que los 

usuarios deben mantener con los equipos, sitios o servicios que pueden ingresar en internet, 

aplicaciones que  se pueden mantener instalados en las computadoras y las protecciones que se 

deben mantener en las computadoras para evitar robos o fraudes cibernéticos. 

3. PROPÓSITO 

 

El propósito de esta Política de Seguridad Informática es establecer los lineamientos en cuanto al 

uso aceptable de los equipos informáticos, de red y de software en el Hospital Local de Aguachica.  

El uso inapropiado de los equipos puede exponer a la Institución  a ciertos riesgos como ataques 

de virus, asuntos legales, comprometer la integridad, disponibilidad y confidencialidad de la 

Información. 

 

4. ALCANCE 

 

EL alcance de las Políticas de Seguridad Informática (PSI) aplica al personal administrativo, 

doctores, contratistas, consultores internos, externos y otros trabajadores   que tengan contacto 

con la información perteneciente al Hospital Local de Aguachica, para que reconozcan que la 

información es uno de sus principales activos y un motor en el ámbito de los negocios, 

5. ÁMBITO DE APLICACIÓN 

 

El ámbito de aplicación de las políticas de seguridad informática, es la infraestructura tecnológica y 

entorno informático de la red de datos institucional del Hospital Local de Aguachica. 

Se deberá notificar al área de sistema sobre el personal nuevo del Hospital, para asignarle los 

derechos correspondientes (Equipo de Cómputo, Creación de Usuario para la Red (Perfil de 

usuario en el Directorio Activo) y de esta manera poder tener acceso a los recursos informáticos 

(Internet, intranet, impresoras y archivos) o en caso de retiro del funcionario, anular y cancelar los 

derechos otorgados como usuario informático. 
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6. DISPOSICIONES GENERALES 

 

6.1. Todos los Recursos Informáticos proporcionados por el Hospital Local de Aguachica son 

propiedad exclusiva de la misma. Cualquier información almacenada por los usuarios en los 

diferentes Recursos es propiedad del Hospital y no deberán ser eliminados, copiados o 

compartidos con personas ajenas al HOSPITAL sin justificación o previa autorización. 

6.2. La función de las comunicaciones y transmisión de datos que posee el Hospital Local de 

Aguachica   es facilitar las labores cotidianas y la prestación del servicio a nuestros usuarios; el 

Hospital manipula la información que se tiene en los servidores, internos, externos, el correo 

electrónico, la navegación a Word  Wide Web (www), y las aplicaciones que se utilizan 

diariamente.  

6.3.     El usuario es responsable de ejercer el buen juicio sobre el uso apropiado de los Recursos 

Informáticos de conformidad con las políticas y directrices del Área de sistemas. Los servicios de 

la red institucional del Hospital Local de Aguachica   son de exclusivo uso del área de la salud y 

para gestiones administrativas, cualquier cambio en la normativa de uso de los mismos, será 

expresa y adecuada como política de seguridad en este documento. 

6.4. Actividades relacionadas con la Seguridad Informática, Auditorías y Mantenimiento, solo 

pueden ser realizadas por personal autorizado por el área de sistemas, que son quienes pueden 

controlar, auditar, explorar, monitorear el tráfico de la red y ejecutar cualquier otra acción que se  

requiera  sobre la red del Hospital. 

6.5.     El administrador de los sistemas es el encargado de mantener en buen estado los 

servidores dentro de la red institucional. 

6.6.   Los administradores de los sistemas son los responsables de la seguridad de la información 

almacenada en los servidores de datos institucionales. 

6.7.    Todo usuario de la red institucional del Hospital Local de Aguachica, gozará de absoluta 

privacidad sobre su información, o la información que provenga de sus acciones, salvo en casos, 

en que se vea involucrado en actos ilícitos o contraproducentes para la seguridad de la red 

institucional, sus servicios o cualquier otra red ajena al Hospital. 
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6.8. Los usuarios no deben intentar acceder a los datos, documentos, correos electrónicos y 

servidores del Hospital a los que no tienen autorización. 

 

7. Cuentas de Usuario (Su Uso y Privacidad) 

7.1.   Todos los accesos a los diferentes sistemas del Hospital (incluyendo el Sistema Operativo) 

son controlados mediante Usuario y contraseña. Cada usuario que requiera hacer uso de algunos 

de nuestros sistemas debe solicitar formalmente al área de sistemas las credenciales de ingreso a 

través de su superior Inmediato. 

7.2.   Usted como usuario de los computadores de la Red HOSPITAL, debe bloquear la pantalla 

o cerrar la sesión cuando el computador esté desatendido. 

7.3. La comunicación dentro de la Red  HOSPITAL es privada.   En caso de que exista; robo de 

identidad, modificación de datos electrónicos y otros procedimientos a los cuales no está 

autorizado el responsable será sancionado o destituido, al área de sistemas específicamente 

serán los encargados de vigilar y comunicar en caso de dichos sucesos   antes mencionados. 

 Está prohibido para cualquier usuario interceptar paquetes de datos, modificar, leer  

(utilizando elementos tales como sniffers, SNMP, RMON, y otros) los datos electrónicos 

privados (ya sea en tránsito a través de la red o almacenados dentro de una computadora) 

sin el consentimiento escrito del propietario legítimo. 

 Solo personal autorizado con usuario y contraseña de administradores se le permitirá 

modificar, eliminar, leer datos electrónicos (ya sea en tránsito a través de la red o 

almacenados dentro de una computadora). 

 En caso de emergencia solamente el personal del área de sistemas son los encargados de 

hacer rastreo de toda la data y del informe de forense. 

 En caso que un usuario se percate que se haya leído y/o entrado a su información o 

cuentas de correo de su computadora se debe notificar al Depto. de sistemas. 

 En caso que un usuario sospeche que otra persona esté usando su usuario de correo y/o 

correo por favor notificar al departamento de sistemas. 

 

7.4. Debido a que el área de sistemas se esforzará en mantener la privacidad de las 

comunicaciones personales, la  misma monitoreará la carga de tráfico de la red y cuando sea 

necesario tomará acción para proteger la integridad y operatividad de sus redes. 
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 Colectará estadísticas de utilización basado en las direcciones de redes, protocolo de red, y 

tipo de aplicación. 

 Progresivamente restringirá usuarios no esenciales cuando su utilización de la red resulte 

en la degradación del rendimiento. Tal restricción será notificada a los usuarios a través de 

medios apropiados. 

7.5.   La longitud mínima de caracteres permisibles en una contraseña se establece en 8 

caracteres, los cuales tendrán una combinación alfanumérica, mayúsculas  incluida en estos 

caracteres especiales. 

7.6.  La longitud máxima de caracteres permisibles en una contraseña se establece en 16 

caracteres, siendo esta una combinación de alfanumérica, mayúscula y minúscula. 

7.7.  El usuario es responsable exclusivo de mantener a salvo su contraseña. Los usuarios no 

deben compartir su cuenta (s), contraseñas, números de identificación personal (PIN), Tokens de 

seguridad (es decir, tarjeta inteligente), información similar o dispositivos utilizados para propósitos 

de identificación y autorización. 

7.8.  El usuario será responsable del uso que haga de su cuenta de acceso a los sistemas o 

servicios. 

7.9.  Se debe evitar el guardar o escribir las contraseñas en cualquier papel o superficie o dejar 

constancia de ellas, a menos que ésta se guardada en un lugar seguro. 

7.10.  El usuario es responsable de evitar la práctica de establecer contraseñas relacionadas con 

alguna característica de su persona o relacionado con su vida o la de parientes, como fechas de 

cumpleaños o alguna otra fecha importante. 

7.11.  El usuario deberá proteger su equipo de trabajo, evitando que personas ajenas a su cargo 

puedan acceder a la información almacenada en el mediante una herramienta de bloqueo 

temporal. 

(Protector de pantalla), protegida por una contraseña, el cual deberá activarse en el preciso 

momento en que el usuario deba ausentarse. 
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7.12. Cualquier usuario que encuentre o considere que existe una falla de seguridad en los 

sistemas informáticos de la institución, está obligado a reportarlo a los administradores del sistema 

o al área de sistemas.  

7.13. A los usuarios que quebranten estas políticas y reglamentos de uso y acceso, les será 

eliminado el acceso a las redes de comunicación y computadoras de la institución. Todos los otros 

estándares de conducta aplican al uso de la red y sus recursos. 

 En casos que involucren alegada actividad fraudulenta, el área de sistemas puede 

suspender los privilegios de acceso en espera de los procedimientos legales. 

 

8. Equipos (Hardware)  

8.1. Los usuarios no podrán manipular componentes internos del computador como: memorias 

RAM, discos duros, procesadores, fuentes de poder interna, etc. El único personal autorizado para 

tareas de reparación, mantenimiento y mejoras de las características de las computadoras es el 

área de sistemas. 

8.2. Las comidas, bebidas y cualquier otro líquido no deben mantenerse junto a las 

computadoras para evitar daños o deterioro de las mismas y en este sentido no se deben ingerir 

alimentos en las áreas donde se operan las computadoras o cualquier otro Recurso Informático. 

8.3. Los usuarios de los diferentes recursos informáticos deben reportar oportunamente 

cualquier irregularidad en el funcionamiento del equipo (Sonidos inusuales, olores, 

recalentamiento de los equipos, fallas en los sistemas, etc.) a través de los canales vigentes para 

reporte de fallas. 

8.4. Los usuarios que utilicen las computadoras y sistemas del área de sistemas deben estar 

debidamente autorizados mediante la asignación de Usuarios y Contraseñas de uso exclusivo, 

estas credenciales deben ser resguardadas por los usuarios a los que se les asigne, ya que toda 

actividad ejecutada por estas credenciales es responsabilidad del usuario propietario de la cuenta. 

8.5. Cuando se utilicen dispositivos de almacenamiento externo tales como: USB, CD, DVD el 

usuario debe tomar las precauciones necesarias tales como verificar con Programas Antivirus que 

dichos dispositivos se mantienen libre de Virus o cualquier otra amenaza. 

Deberá llevarse desde el área de sistemas un control exhaustivo del mantenimiento preventivo y 

mantenimiento correctivo que se les haga a los equipos. 
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8.6. Toda oficina o área de trabajo debe poseer entre sus inventarios, herramientas auxiliares 

(extintores, alarmas contra incendios, lámpara de emergencia), necesarias para salvaguardar los 

recursos tecnológicos y la información. 

8.7. La sala o cuarto de servidores, deberá estar separada de las oficinas administrativas y de la 

unidad de redes o cualquier otra unidad, departamento o sala de recepción del personal. 

8.8. El suministro de energía eléctrica debe hacerse a través de un circuito exclusivo para los 

equipos de cómputo, o en su defecto el circuito que se utilice no debe tener conectados equipos 

que demandan grandes cantidades de energía. 

8.9. Las instalaciones donde se encuentran los servidores  de la red de datos institucional  

deben contar con una adecuada instalación eléctrica, y proveer del suministro de energía 

mediante una estación de alimentación ininterrumpida o UPS para poder proteger la información. 

 

9. USO DE CORREO ELECTRÓNICO 

 

9.1. El correo electrónico es de uso exclusivo, para los empleados del Hospital Local de 

Aguachica. Todo empleado (administrativo o medico) del Hospital Local de Aguachica tiene 

derecho a una cuenta de correo electrónico institucional.  

9.2. Todo uso indebido del servicio de correo electrónico, será motivo de despido.  

9.3. Los correos electrónicos que sean enviados o recibidos bajo el dominio de 

@hospitallocalaguachica.gov.co serán de uso exclusivo de la institución. 

9.4. El área de sistemas será la encargada de crear las cuentas de correos a las personas de la 

institución. 

9.5. El usuario es responsable de su contraseña de los correos. 

9.6. Se prohíbe responder a correos de fuentes anónimas. 

9.7. No abra ningún tipo de correos  o página que provengan de fuentes desconocidas o 

anónimas.  
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9.8. Reportar todos los casos de mensajes de correos basuras, como ejemplo, distribución de 

material ilegal u ofensivo, ataques de negación de servicio, entre otros) al área de sistemas.  

9.9. Se prohíbe suscribir a cualquier persona a una lista de correos sin su permiso, exceptuando 

las listas oficiales del Hospital. 

9.10. Se prohíbe ocultar la identidad del emisor o la falsificación de los encabezados de correo. 

9.11. Dejar la sesión de correo abierta en un computador desatendido. 

9.12. Está totalmente prohibido el  envío de correo electrónico de pornografía de cualquier tipo, 

propaganda política o cualquiera que discrimine a una o varias personas. 

9.13. Se prohíbe realizar ataques de negación de servicio, por ejemplo enviar enormes 

cantidades de correos con el propósito de sobrecargar los recursos del destinatario. 

 

10. MANEJO Y SEGURIDAD DE MEDIOS DE ALMACENAMIENTO  

 

10.1. Los medios de almacenamiento o copias de seguridad del sistema de archivos, o 

información de la institución, serán etiquetados de acuerdo a la información que almacenan u 

objetivo que suponga su uso, detallando haciendo alusión a su contenido. 

10.2. Los medios de almacenamiento con información crítica o copias de respaldo deberán ser 

manipulados única y exclusivamente por el personal encargado de hacer los respaldos y el 

personal encargado de su salvaguarda. 

10.3. Las estaciones o terminales de trabajo, con procesamientos críticos NO deben de contar 

con medios de almacenamientos extraíbles, que puedan facilitar el robo o manipulación de la 

información por terceros o personal que no deba tener acceso a esta información. 

10.4. En ningún momento se deberá dejar información sensible de robo, manipulación o acceso 

visual, sin importar el medio en el que esta se encuentre, de forma que pueda ser alcanzada por 

terceros o personas que no deban tener acceso a esta información. 
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11. UTILIZACION DE SOFTWARE 

 

11.1. Todo el software comercial que utilice el Hospital Local de Aguachica  deberá estar 

legalmente registrado, en los contratos de arrendamiento de software con sus respectivas 

licencias. 

11.2. Todo el software requerido para los usuarios del Hospital Local de Aguachica   en beneficio 

del desempeño de sus labores diarias será evaluado por el área de sistemas.  

11.3. La adquisición del software deberá ser gestionada a través del área de sistemas, en ningún 

momento se obtendrá software de forma fraudulenta. 

11.4. Tanto el software comercial como el software libre son propiedad intelectual exclusiva de 

sus desarrolladores, la Institución  respeta la propiedad intelectual y se rige por el contrato de 

licencia de sus autores. 

11.5. Se prohíbe la utilización de licencias de software adquiridos por la institución para 

actividades de uso personal. 

11.6. Se prohíbe instalar en equipos de la institución software o programas que no serán 

utilizados para actividades propias del Hospital Local de Aguachica. 

11.7. Los usuarios de la Hospital no deben instalar ningún software en las computadoras, esta 

actividad debe ser realizada por el Equipo del área de sistemas. 

11.8. Los usuarios no deben usar una versión de prueba o el software gratuito, sin la 

correspondiente aprobación del área de sistemas. 

11.10. Los usuarios no deben descargar, instalar o ejecutar programas de seguridad tales como 

los programas de descifrado de contraseñas, rastreadores de paquetes, o los escáneres de puerto 

que revelan o exploran los puntos débiles en la seguridad de un recurso de computadora. Esta 

actividad solo puede ser efectuada por personal del área de sistemas. 
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12. CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS  

 

12.1. Se debe efectuar una auditoria de seguridad a los sistemas de acceso a la red, la cual se 

definirá entre el administrador del sistema y el área de Seguridad informática, enmarcada en o en 

su defecto personal capacitado en el área de sistemas. 

12.2. Cualquier acción que amerite la ejecución de una auditoria a los sistemas informáticos 

deberá ser documentada y establecida su aplicabilidad y objetivos de la misma, así como razones 

para su ejecución, personal involucrado en la misma y sistemas implicados. 

12.3. La auditoría  no deberá modificar en ningún momento el sistema de archivos de los 

sistemas implicados, en caso de haber necesidad de modificar algunos, se deberá hacer un 

respaldo formal del sistema o sus archivos. 

12.4. Las herramientas utilizadas para la auditoria deberán estar separadas de los sistemas de 

producción y en ningún momento estas se quedaran al alcance de personal ajeno a la elaboración 

de la auditoria. 

13. ACCESO O USO DE INTERNET 

 

El internet es una herramienta de trabajo que permite navegar en muchos otros sitios relacionados 

o no, con las actividades propias del Hospital Local de Aguachica, por lo cual el uso adecuado de 

este recurso se debe controlar, verificar y monitorear, considerando, para todos los casos, los 

siguientes lineamientos:  

  

13.1. No está permitido:  

  

 El acceso a páginas relacionadas con pornografía, drogas, alcohol, webproxys, hacking y/o  

cualquier otra página que vaya en contra de la ética moral, las leyes vigentes o políticas  

aquí establecidas.  

  

 El acceso y el uso de servicios P2P como ares, Kaza, emule y otros similares, que tengan 

como  objetivo crear comunidades para intercambiar información, o bien para fines 

diferentes a  las actividades propias del Hospital Local de Aguachica.  

  

 El intercambio no autorizado de información de propiedad del Hospital, de sus clientes y/o  

de sus funcionarios, con terceros.  
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 Consultar o acceder a páginas de índole “Pornográfica o de tipo sexual”. 

 

 Consultar o acceder a páginas de índole “racistas”. 

 

 Consultar o acceder a páginas de “apuestas”, como loterías, bingos, casinos y similares. 

 

 Consultar o acceder a páginas con orientación contraria a la Moral, la ética y los valores en 

general. 

 

13.2. No debe conectarse a un sitio Web donde el acceso está sujeto a una tarifa. 

 

13.3. Descarga de archivos con derecho de autor (copyright). 

Está prohibido descargar de manera fraudulenta archivos protegidos por la Autoridad Intelectual 

de Derecho de Autor, cualquier descarga será responsabilidad total de la persona que realiza la 

misma y vendrá sujeto a sanciones. 

 

13.4. El área de sistemas realizara el monitoreo permanente de: tiempos de navegación y 

páginas visitadas por parte de los funcionarios y/o terceros.  

  

13.5. Cada uno de los usuarios es responsable de dar un uso adecuado a este recurso y en  

ningún momento puede ser usado para realizar prácticas ilícitas o mal intencionadas que  atenten 

contra terceros, la legislación vigente y los lineamientos de seguridad de la información, entre 

otros.  

  

13.6. El uso de Internet no considerado dentro de las restricciones anteriores, es permitido  

siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y sin afectar la 

productividad ni la protección de la información del Hospital.  

 

14. Red Inalámbrica 

 

14.1. La red inalámbrica del Hospital Local de Aguachica  usa para su funcionamiento las bandas 

liberadas de frecuencia 2.400-2.483 GHz y 5725-5850 GHz. El área de sistemas gestionará de 

estas bandas de frecuencias en sus instalaciones y con el objeto de evitar interferencias con su 
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red inalámbrica prohíbe expresamente la instalación de cualquier punto de acceso de red 

inalámbrica que trabaje en las mencionadas bandas de frecuencia sin la autorización previa del 

área de sistemas. 

14.2. La red inalámbrica es parte de la red de datos del Hospital Local de Aguachica, y como en 

ésta, el uso que se hace de ella debe ser acorde con los fines y el buen nombre de la institución.  

14.3. El usuario podrá navegar por Internet y acceder a los servidores web públicos del Hospital 

Local de Aguachica. 

14.4. Está prohibido la interceptación de las comunicaciones y la utilización de técnicas de 

escucha de cualquier señal de comunicaciones sin la previa autorización por parte del área de 

sistemas. 

14.6. No se debe realizar intentos de ingreso no autorizado a cualquier dispositivo o sistema de la 

red inalámbrica. Cualquier tipo de estos  intentos  no autorizados es una práctica ilegal y no es 

permitido por la institución. 

14.7. Toda información transferida a través de este medio viaja de manera INSEGURA, el área 

de sistemas no es responsable por el robo de la información a través de este tipo de conexión.  

14.8. El área de sistemas podrá suspender o desactivar temporalmente el servicio o cancelarlo 

de manera definitiva para determinado equipo, cuando detecte que el usuario haya hecho uso 

indebido del servicio. 

14.9. El servicio será restringido para ciertos equipos en caso de que se detecte tráfico excesivo 

de los mismos o condiciones que indiquen que están interfiriendo con el funcionamiento normal de 

la red inalámbrica. 

14.10. El servicio de conexión a la Red Inalámbrica estará disponible las 24 horas del día, todos 

los días del año, salvo en situaciones de fuerza mayor, fallas de energía o interrupciones relativas 

al mantenimiento preventivo o correctivo de los equipos y elementos relacionados con la 

prestación del servicio de Internet.  

14.11. El área de sistemas está facultada para realizar rastreos periódicos, análisis de tráfico y los 

controles que considere necesarios para mantener la operación de la red inalámbrica en buen 

estado y detectar usos indebidos del servicio. A solicitud escrita de la autoridad competente o 

cuando exista alguna orden judicial para responder ante procesos legales, el área de sistemas 

proporcionará la información transmitida en la Red inalámbrica, que esté disponible para su 

acceso, de conformidad con las leyes aplicables. 
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14.12. El usuario al momento de obtener acceso a la Red inalámbrica del HOSPITAL, conoce y 

manifiesta su consentimiento para que el área de sistemas   realice monitoreo en su conexión de 

acceso a la Red inalámbrica cuando lo juzgue necesario, únicamente con el propósito de 

mantenerla Integridad y operación efectiva de los puntos de acceso, verificar el cumplimiento de 

éstas Políticas o cuando responda a un requerimiento de las autoridades administrativas o 

judiciales. 

 

15. POLÍTICAS DE SEGURIDAD Y CUMPLIMIENTO TÉCNICO  

15.1. El documento de seguridad será elaborado y actualizado por el Área de sistemas, su 

aprobación y puesta en ejecución será responsabilidad de la junta Directiva del Hospital. 

15.2. Cualquier violación o incumplimiento  a las políticas de seguridad informática por parte del 

personal que labora, para la institución, así como terceros que tengan relación o alguna especie 

de contrato con la institución se harán acreedores a sanciones aplicables de ley. 

 

16. VIGENCIA 
 

La documentación presentada como normativa de seguridad entrará en vigencia desde el 

momento en que éste sea aprobado como documento técnico de seguridad informática por la alta 

directiva del Hospital Local de Aguachica. Esta normativa deberá ser revisada y actualizada 

conforme a las exigencias de la institución, o en el momento en que haya la necesidad de realizar 

cambios sustanciales en la infraestructura tecnológica de la Red Institucional. 

 

17. Glosario de Términos 

 

A continuación se detallan algunos términos utilizados en este documento con la intención de 

tener un concepto unificado y no dejar a la libre interpretación de cada lector.  

Equipo Tecnológico: Es cualquier dispositivo informático con capacidad de almacenamiento, 

comunicación o acceso a la red de la institución. 
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Red de datos: Es el conjunto de equipos computacionales que están conectadas a través de un 

mismo sistema que comunica información y envía datos de un lugar a otro dentro de la red de la 

institución. 

Servidor de Nombres de Dominio (DNS): Es el servidor que envía datos del usuario como el 

nombre y el número al internet y viceversa.  

Contraseña: Es una autenticación que consta de una cadena de caracteres que se usa para 

acceder a una cuenta de correo o equipo tecnológico, esta debe ser confidencial para  evitar robo 

de información o entrada forzada al equipo por piratas cibernéticos. 

Nombre de Usuario: Es el nombre que se le da a un usuario para poder conectarse a una cuenta 

personalizada desde una estación de trabajo o correo. 

Dirección Física (MAC Address): Es un identificador de 48 bits que es utilizada solamente para 

las tarjetas de red, solo se posee una por dispositivos. 

Dirección IP: Es una etiqueta numérica que identifica, de manera lógica y jerárquica, a un interfaz 

de conexión de un dispositivo dentro de la red. 

Correo Electrónico: Es un sistema cómodo, rápido y eficiente de comunicación con otras 

personas mediante él envió y recibido de mensajes a través internet. Ejemplo: 

papellido@idaa.gob.pa 

Correo Basura (SPAM): Son aquellos correos no solicitado, no deseado o de remitentes 

desconocidos para enviar anuncios publicitarios a los correos electrónicos. 

Antivirus, Antispam, Antimalware y Antispyware: Son aquellos programas que detectan, 

elimina y anula cualquier virus, archivo  o documento infectado o malicioso para la computadora.  

Usuario: Es la persona responsable que  utiliza una computadora o sistema específico. Cuando 

se utiliza en conjunto con la contraseña se denomina usuario autenticado. 

Riesgo Tecnológico: Es un suceso que se puede presentar en cualquier momento y que puede 

inhabilitar el normal funcionamiento de los Recursos Informáticos.  

Disponibilidad: Mantener dispuesta, accesible, visible cierta Información contenida en algún 

Recurso Informático. 

Integridad: Integridad de datos se refiere al estado de corrección y exactitud de los datos 

ingresados en una Base de Datos, generados por un Software o Sistema Informático.  
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Código Fuente: Es un conjunto de líneas de texto que representa las instrucciones que debe 

seguir la computadora para ejecutar un programa determinado. Un código fuente es escrito por un 

programador en algún lenguaje específico de programación. 

Administradores de Sistemas: Un Administrador de sistemas es aquel profesional que tiene la 

responsabilidad de ejecutar, mantener, operar y asegurar el correcto funcionamiento de un 

sistema informático y/o una red de cómputo. El administrador de sistemas por lo general ha 

cursado un programa de estudio en el que se incluyen áreas del conocimiento en la ingeniería del 

software, además de gestión de redes y telecomunicaciones. Los administradores de sistemas son 

miembros el departamento de tecnología. 

Base de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y almacenados 

sistemáticamente para su posterior uso. Las Bases de Datos estructuran los Datos para que 

posteriormente sean procesador por algún sistema en específico. 

 

 

 

Ing. THANIA MILENA OLIVAR QUIN 
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REGISTRO DE  SOCIALIZACIONES  

 

FECHA NOMBES Y APELLIDOS DOCUMENTO CARGO FIRMA 
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CONTROL DE CAMBIOS 

 

 
 
 

Nº DE 

VERSIÓN 

FECHA  

RESPONSABLE 

 

DESCRIPCIÓN dd mm aa 
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LISTADO MAESTRO DE DOCUMENTOS INTERNOS 
 
PROCESO: 
 
NOMBRE DEL RESPONSABLE: 
 

Nombre 
del 

Proceso 

 
Nombre del 
documento 

Código 
Nº de 

Versión 

Fecha de 
Creación del 
documento 

Autor Estado 

       
 

       
 

       
 

       
 

       
 

       
 

       
 

       
 

       
 

       
 

 
 
 
 
 
 
 
 
 
 
 



 

 
SISTEMA  

Código SIS-520-PT-001 

Versión 01 

Descripción Política 

Fecha Marzo-16-2017 

 

POLITICA DE SEGURIDAD 
INFORMATICA 

 
Página 21 de 22 

 
 
 

                                                  Salud, Calidad y Servicio con Excelencia    

 

EVALUACION PÓLITICAS DE SEGURIDAD DE LA INFORMACION DEL HOSPITAL LOCAL DE 

AGUACHICA ESE 

 

 

1. Usted bloquea la pantalla o cierra sesión  cuando se levanta del puesto? 

 

SI_____  NO_____ 

 

 

2. USTED A COMPARTIDO ALGUN DÍA SU CONTRASEÑA DE ACCESO AL SISTEMA DE IMFORMACION DE LA 

INSTITUCION? 

 

SI_____   NO_____ 

 

3. SE PUEDE  COMER O MANTENER ALIMENTOS AL LADO DEL EQUIPO DE COMPUTO? 

 

SI______  NO_____ 

 

 

4. SI SU EQUIPO PRESENTA ALGUN DAÑO USTED LO REPORTA O TRATA DE ARREGLARLO MANIPULANDO ASI 

LAS PARTES DELEQUIPO? 

 

REPORTO_____   TRATO DE SOLUCIONAR_____ 

 

 

5. CUANDO INGRESA UNA MEMORIA AL COMPUTADOR QUE DEBE HACER? 

 

DESINFECTARLA_____   ABRIRLA Y OMITIR EL ANTIVIRUZ________ 
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6. El CORREO ELECTRONICO  ES PARA USO INSTITUCIONAL Y SE PROHIBE RESPONDER A FUENTES DE CORREOS 

ANONIMAS? 

 

SI________   NO______ 

 

7. USTED GENERA COPIA DE SEGURIDAD DE SU INFORMACION O LA SOLICITA AL TECNICO? 

 

GENERO COPIA DE SEGURIDAD_______    SOLICITO AL TECNICO________   

NINGUNA DE LAS ANTERIORES_______ 

 

8. SE PUEDE INSTALAR SOFWARE EN LAS COMPUTADORAS SIN AUTORIZACION DEL AREA DE SISTEMAS? 

 

SI__________   NO_______ 

 

 

9. ES PERMITIDO ACCEDER A PAGINAS DE INDOLE PORNOGRAFIAS, RACISTAS, BINGO, APUESTAS? 

 

SI______  NO______ 

 

 

10. ES USTED CONSIENTE QUE HAY QUE CUMPLIR LAS PILITICAS DE SEGURIDAD DE LA INFORMACION DE LA 

INSTITUCION? 

 

 

SI_______  NO________ 

 


